Aprueban Normas de Control Interno
RESOLUCION DE CONTRALORIA N° 320-2006-CG

Publicada el 03/11/2006

Lima, 30 de octubre de 2006

VISTO; la Hoja de Recomendacién N° 001-2006-CG/GR, de la Gerencia de Control de
Gestion y Riesgos, mediante la cual se propone la aprobacion de las Normas de Control
Interno; vy,

CONSIDERANDO:

Que, de conformidad con lo preceptuado en el articulo 82 de la Constitucién Politica del
Perd, la Contraloria General de la Republica, goza de autonomia conforme a su Ley Organica,
y tiene como atribucion supervisar la legalidad de la ejecucién del Presupuesto del Estado, de
las operaciones de la deuda publica y de los actos de las instituciones sujetas a control;

Que, la Ley N° 27785 -Ley Organica del Sistema Nacional de Control y de la
Contraloria General de la Republica-, tiene como objeto propender al apropiado y oportuno
ejercicio del control gubernamental, para prevenir y verificar la correcta utilizaciéon y gestion de
los recursos del Estado, el desarrollo probo de las funciones de los funcionarios publicos, asi
como el cumplimiento de las metas de las instituciones sujetas a control; estableciéndose en su
articulo 6 que el control gubernamental consiste en la supervision, vigilancia y verificacién de
los actos y resultados de la gestion publica con fines de su mejoramiento a través de la
adopcién de acciones preventivas y correctivas pertinentes; disponiendo, asimismo, dicha
norma, que el control gubernamental es interno y externo y su desarrollo constituye un proceso
integral y permanente;

Que, en ese contexto, la divisién del control gubernamental en interno y externo,
propugna responder adecuadamente a los requerimientos y necesidades del Estado,
entendiendo que resulta basica la relacién entre la administracién y el control para la mejora de
la gestion puablica, al involucrar expresamente a las propias entidades en la cautela del
patrimonio publico, prescribiéndose en el articulo 7 de la Ley N° 27785 que el control interno
comprende las acciones de cautela previa, simultdnea y de verificacion posterior que realiza la
entidad sujeta a control, con la finalidad que la gestidon de sus recursos, bienes y operaciones
se efectle correcta y eficientemente;

Que, en concordancia con lo antes sefialado, a propuesta de este Organismo Superior
de Control, se emiti6 la Ley N° 28716 - Ley de Control Interno de las Entidades del Estado- que
regula el establecimiento, funcionamiento, mantenimiento, perfeccionamiento y evaluacion del
sistema de control interno en todas las entidades del Estado, con el propésito de cautelar y
fortalecer sus sistemas administrativos y operativos con actividades de control previo,
simultaneo y posterior, para el debido y transparente logro de los fines, objetivos y metas
institucionales asi como contra los actos y préacticas indebidas o de corrupcion;

Que, la citada Ley de Control Interno establece en su articulo 10 que corresponde a la
Contraloria General de la Republica, dictar la normativa técnica de control que oriente la
efectiva implantacion y funcionamiento del control interno en las entidades del Estado, asi
como su respectiva evaluacion; constituyendo dichas normas, lineamientos, criterios, métodos
y disposiciones para la aplicacién y/o regulacion del control interno en las principales areas de
su actividad administrativa u operativa de las entidades, incluidas las relativas a la gestion
financiera, logistica, de personal, de obras, de sistemas computarizados y de valores éticos,
entre otras; siendo que a partir de dicho marco normativo, los titulares de las entidades estan



obligados a emitir las normas especificas aplicables a su entidad, de acuerdo a su naturaleza,
estructura y funciones, las que deben ser concordantes con la normativa técnica de control que
dicte la Contraloria General de la Republica;

Que, mediante el documento de visto se propone la aprobacion de las Normas de
Control Interno que han sido elaboradas en armonia con los conceptos y enfoques modernos
esbozados por las principales organizaciones mundiales especializadas sobre la materia,
habiendo recibido asimismo los aportes de instituciones y de personas vinculadas al tema
como resultado de su prepublicacién en la pagina web institucional; resaltdndose de las
mismas su caracter orientador, técnico, integral y dinamico; su estructura basada en los
componentes de control reconocidos internacionalmente; asi como la competencia directa que
asiste a las entidades del Estado para aprobar, mantener y perfeccionar la implantacion,
organizacioén y funcionamiento de su correspondiente sistema de control interno:

Que, en consecuencia, a fin de cumplir con el encargo legal conferido, resulta
necesario que la Contraloria General de la Republica, apruebe las Normas de Control Interno,
las cuales tienen como objetivo principal propiciar el fortalecimiento de los sistemas de control
interno y mejorar la gestién publica, en relacion a la proteccién del patrimonio publico y al logro
de los objetivos y metas institucionales;

En uso de las atribuciones establecidas por el articulo 32 y 33 de la Ley N° 27785, Ley
Organica del Sistema Nacional de Control y de la Contraloria General de la Republica y la
Resolucién de Contraloria N° 309-2006-CG;

SE RESUELVE:

Articulo Primero.- Aprobar las Normas de Control Interno, cuyo texto forma parte
integrante de la presente Resolucién, las mismas que son de aplicaciéon a las Entidades del
Estado de conformidad con lo establecido por la Ley N° 28716, Ley de Control Interno de las
Entidades del Estado.

Articulo Segundo.- En concordancia con lo dispuesto por el segundo parrafo de la
Primera Disposicion Transitoria, Complementaria y Final de la Ley N° 28716, dejar sin efecto la
Resolucién de Contraloria N° 072-98-CG que aprob6 las Normas Técnicas de Control Interno
para el Sector Publico, sus modificatorias y demas normas que se opongan a lo dispuesto en la
presente Resolucion.

Articulo Tercero.- Las Unidades Orgénicas de la Contraloria General de la Republica,
de acuerdo a su correspondiente competencia funcional, elaboraran y propondran las
Directivas que complementariamente consideren necesarias para la adecuada regulacién de
materias vinculadas al control interno de sus respectivos ambitos de actuacion.

Articulo Cuarto.- La Gerencia Central de Desarrollo y la Escuela Nacional de Control
seran responsables de las actividades de sensibilizacién, capacitacion y difusion necesarias de
las Normas de Control Interno.

Articulo Quinto.- La presente Resolucién rige a partir de la fecha de su publicacion en
el Diario Oficial EI Peruano.

Registrese, comuniquese y publiquese.
ROSA URBINA MANCILLA
Vicecontralora General de la Republica

Contralora General (e)
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I. INTRODUCCION
1. ANTECEDENTES

La Organizacion Internacional de Entidades Fiscalizadoras Superiores- INTOSAI,
fundada en el afio 1953, y que relne entre sus miembros a mas de ciento setenta (170)
Entidades Fiscalizadoras Superiores (EFS), entre ellas la Contraloria General de la Republica
de Pert (CGR), aprobd en el afio 1992 las “Directrices para las normas de control interno”. Este
documento establece los siguientes lineamientos generales para la formulacién de las normas
de control interno:

- Se define al control interno como un instrumento de gestion que se utiliza para
proporcionar una garantia razonable del cumplimiento de los objetivos establecidos por el titular
o funcionario designado.

- Se precisa que la estructura de control interno es el conjunto de los planes, métodos,
procedimientos y otras medidas, incluyendo la actitud de la Direccién, que posee una
institucién para ofrecer una garantia razonable de que se cumplen los siguientes objetivos: (*)
Rectificado por Fe de Erratas del 16 de noviembre de 2006

(i) Promover las operaciones metddicas, econémicas, eficientes y eficaces asi como los
productos y servicios con calidad, de acuerdo con la misién de la institucion

(i) Preservar los recursos frente a cualquier pérdida por despilfarro, abuso, mala
gestioén, error y fraude
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(iii) Respetar las leyes, reglamentaciones y directivas de la Direccion, y

(iv) Elaborar y mantener datos financieros y de gestion fiables presentados correcta y
oportunamente en los informes

- Debe formularse y promulgarse una definicion amplia de la estructura de control
interno, de los objetivos a alcanzar, y de las normas a seguir en la concepcion de tales
estructuras

- La necesidad de hacer una clara distincion entre dichas normas y los procedimientos
especificos a ser implantados por cada institucion

- La responsabilidad de la Direccion por la aplicaciéon y vigilancia de los controles
internos especificos necesarios para sus operaciones, por ser éstos un instrumento de gestion,
para los cuales se debe disponer de planes de evaluacion periddica

- La competencia de la EFS en la evaluacion de los controles internos existentes en las
entidades fiscalizadas.

Asimismo, dos afios antes, en 1990 se habia publicado el documento “Control Interno -
Marco Integrado” (Internal Control - Integrated Framework, Committee of Sponsoring
Organizations of the Treadway Comisién, 1990) elaborado por la Comisién Nacional sobre
Informacién Financiera Fraudulenta - conocida como la Comisién Treadway. Los miembros de
dicho grupo fueron: (i) el Instituto Americano de Contadores Publicos Certificados, (i) la
Asociacion Americana de Profesores de Contabilidad, (iii) el Instituto de Ejecutivos de
Finanzas, (iv) el Instituto de Auditores Internos, y (v) el Instituto de Contadores Gerenciales. El
conjunto de sus representantes adoptd el nombre de Comité de Organismos Patrocinadores-
COSO.

El Informe COSO incorporé en una sola estructura conceptual los distintos enfoques
existentes en el &mbito mundial y actualizo los procesos de disefio, implantacion y evaluacion
del control interno. Asimismo, define al control interno como un proceso que constituye un
medio para lograr un fin, y no un fin en si mismo. También sefiala que es ejecutado por
personas en cada nivel de una organizacion y proporciona seguridad razonable para la
consecucién de los siguientes objetivos: (i) eficacia y eficiencia en las operaciones, (ii)
confiabilidad en la informacién financiera, y (iii) cumplimiento de las leyes y regulaciones. Este
control debe ser construido dentro de la infraestructura de la entidad y debe estar entrelazado
con sus actividades de operacion.

Se indica que el control interno estd compuesto por cinco componentes
interrelacionados: (i) ambiente de control, (ii) evaluacién de riesgos, (iii) actividades de control,
(iv), informacién y comunicacion, y (v) monitoreo (supervision).

En julio de 1998, la CGR emitio las Normas Técnicas de Control Interno para el Sector
Publico, aprobadas mediante R. C. N° 072-98-CG del 26 de junio de 1998, con los siguientes
objetivos: (i) servir de marco de referencia en materia de control interno, (ii) orientar la
formulaciéon de normas especificas para el funcionamiento de los procesos de gestién e
informacion gerencial, (iii) proteger y conservar los recursos de la entidad, (iv) controlar la
efectividad y eficiencia de las operaciones como parte de los programas y presupuestos
autorizados, (v) permitir la evaluacién posterior de la efectividad, eficiencia y economia de las
operaciones, y (vi) orientary unificar la aplicacion del control interno en las entidades publicas.
Dichas normas tuvieron inicialmente el siguiente contenido:

- Normas generales de control interno.

- Normas de control interno para la administracion financiera gubernamental.
- Normas de control interno para el area de abastecimiento y activos fijos.

- Normas de control interno para el area de administracion de personal.



- Normas de control interno para sistemas computarizados.
- Normas de control interno para el area de obras publicas.

Posteriormente, la CGR incorporé mediante R.C. N° 123-2000-CG del 23 de junio de
2000 y R.C. N° 155-2005-CG del 30 de marzo de 2005 respectivamente, las normas siguientes:

- Normas de control interno para una cultura de integridad, transparencia y
responsabilidad en la funcién publica.

- Normas de control interno ambiental.

Cabe sefalar que las dos Ultimas partes fueron incorporadas en junio del 2000 y marzo
del 2005, respectivamente.

En septiembre del 2004, el COSO emite el documento “Gestion de Riesgos
Corporativos - Marco Integrado”, promoviendo un enfoque amplio e integral en empresas y
organizaciones gubernamentales. Asimismo este enfoque amplia los componentes propuestos
en el Control Interno - Marco Integrado a ocho componentes a saber: (i) ambiente interno, (ii)
establecimiento de objetivos, (iii) identificacion de eventos, (iv) evaluacion de riesgos, (V)
respuesta a los riesgos, (vi) actividades de control, (vil) informacién y comunicacion, y (viii)
supervision.

Igualmente, en el XVIII INCOSAI, realizado el 2004 en Budapest, se aprobé la “Guia
para las normas de control interno del sector publico”, que define el control interno como “un
proceso integral efectuado por la gerencia y el personal, y esté disefiado para enfrentarse a los
riesgos y para dar una seguridad razonable de que en la consecucién de la misién de la
entidad, se alcanzaran los siguientes objetivos gerenciales:

- Ejecucion ordenada, ética, econdmica, eficiente y efectiva de las operaciones;
- Cumplimiento de las obligaciones de respondabilidad;

- Cumplimiento de las leyes y regulaciones aplicables; vy,

- Salvaguarda de los recursos para evitar pérdidas, mal uso y dafio.”

En Perd, el marco mas reciente para el control gubernamental lo proporciona la Ley N°
27785, Ley Orgénica del Sistema Nacional de Control y de la Contraloria General de la
Republica, vigente a partir del 24.JUL.2002, que establece las normas que regulan el &mbito,
organizacion y atribuciones del Sistema Nacional de Control (SNC) y de la CGR.

Acorde con los nuevos enfoques del control gubernamental, la Ley N° 27785, (articulo
6), establece que el mismo, “consiste en la supervision, vigilancia y verificacion de los actos y
resultados de la gestién publica, en atencién al grado de eficiencia, eficacia, transparencia y
economia en el uso y destino de los recursos y bienes del Estado, asi como del cumplimiento
de las normas legales y de los lineamientos de politica y planes de accién, evaluando los
sistemas de administracion, gerencia y control, con fines de su mejoramiento a través de la
adopcién de acciones preventivas y correctivas pertinentes.” Asimismo, dicha norma precisa
que “el control gubernamental es interno y externo y su desarrollo constituye un proceso
integral y permanente”.

La Ley N° 27785 procura responder a los requerimientos y necesidades del sector
publico, entendiendo que resulta basica la priorizacion del control dentro de la administracion,
para su mejora, Para ello se involucra a las propias entidades en la cautela del patrimonio
publico, tal como sefiala el articulo 7: “el control interno comprende las acciones de cautela
previa, simultanea y de verificacién posterior que realiza la entidad sujeta a control, con la
finalidad que la gestiobn de sus recursos, bienes y operaciones se efectle correcta y
eficientemente.”



La CGR de acuerdo a ello, consider6 de trascendental importancia la emisién de una
ley de control interno que regulara especificamente el establecimiento, funcionamiento,
mantenimiento, perfeccionamiento y evaluacion del sistema de control interno en las entidades
del Estado en la Ley N° 28716, Ley de Control Interno de las entidades del Estado, aprobada
por el Congreso de la Republica y publicada el 18.ABR.2006; con el propésito de cautelar y
fortalecer los sistemas administrativos y operativos con acciones y actividades de control
previo, simultaneo y posterior, contra los actos y practicas indebidos o de corrupcion, buscando
el debido y transparente logro de los fines, objetivos y metas institucionales.

Esta Ley establece en su articulo 10 que corresponde a la CGR, dictar la normativa
técnica de control que oriente la efectiva implantacion, funcionamiento y evaluacién del control
interno en las entidades del Estado. Dichas normas constituyen lineamientos, criterios,
métodos y disposiciones para la aplicacion o regulacion del control interno en las principales
areas de la actividad administrativa u operativa de las entidades, incluidas las relativas a la
gestién financiera, logistica, de personal, de obras, de sistemas computarizados y de valores
éticos, entre otras; correspondiendo, a partir de dicho marco normativo, a los titulares de las
entidades emitir las normas especificas aplicables a su entidad, de acuerdo a su naturaleza,
estructura y funciones.

2. BASE LEGAL Y DOCUMENTAL

Las Normas de Control Interno tienen como base legal y documental la siguiente
normativa y documentos internacionales:

- Ley N° 28716, Ley de Control Interno de las entidades del Estado

- Ley N° 27785, Ley Organica del Sistema Nacional de Control y de la Contraloria
General de la Republica

- Manual de Auditoria Gubernamental, aprobado mediante R.C. N° 152-98-CG

- Internal Control - Integrated Framework, Committee of Sponsoring Organizations of
the Treadway Comisién, 1990

- Guia para las normas de control interno del sector publico, INTOSAI, 1994.
3. CONCEPTO DE LAS NORMAS DE CONTROL INTERNO

Las Normas de Control Interno, constituyen lineamientos, criterios, métodos y
disposiciones para la aplicacion y regulacion del control interno en las principales areas de la
actividad administrativa u operativa de las entidades, incluidas las relativas a la gestion
financiera, logistica, de personal, de obras, de sistemas de informacion y de valores éticos,
entre otras. Se dictan con el propoésito de promover una administracion adecuada de los
recursos publicos en las entidades del Estado.

Los titulares, funcionarios y servidores de cada entidad, segin su competencia, son
responsables de establecer, mantener, revisar y actualizar la estructura de control interno en
funcion a la naturaleza de sus actividades y volumen de operaciones. Asimismo, es obligacion
de los titulares, la emisidn de las normas especificas aplicables a su entidad, de acuerdo con
su naturaleza, estructura, funciones y procesos en armonia con lo establecido en el presente
documento.

Las Normas de Control Interno se fundamentan en criterios y practicas de aceptacién
general, asi como en aquellos lineamientos y estandares de control. Estas se describen en el
capitulo Marco Conceptual de la estructura de control interno que forma parte de este
documento.

4. OBJETIVOS DE LAS NORMAS DE CONTROL INTERNO



Las Normas de Control Interno tienen como objetivo propiciar al fortalecimiento de los
sistemas de control interno y mejorar la gestion puablica, en relacién a la proteccion del
patrimonio publico y al logro de los objetivos y metas institucionales.

En este contexto, los objetivos de las Normas de Control Interno son:

- Servir de marco de referencia en materia de control interno para la emisién de la
respectiva normativa institucional, asi como para la regulacion de los procedimientos
administrativos y operativos derivados de la misma.

- Orientar la formulacion de normas especificas para el funcionamiento de los procesos
de gestién e informacion gerencial en las entidades.

- Orientar y unificar la aplicacion del control interno en las entidades.
5. AMBITO DE APLICACION

Las Normas de Control Interno se aplican a todas las entidades comprendidas en el
ambito de competencia del SNC, bajo la supervision de los titulares de las entidades y de los
jefes responsables de la administracién gubernamental o de los funcionarios que hagan sus
veces.

En el supuesto que las Normas de Control Interno, no resulten aplicables en
determinadas situaciones, correspondera mencionarse especificamente en el rubro limitaciones
el alcance de cada norma. La CGR establecera los procedimientos para determinar las
excepciones a que hubiere lugar.

Las citadas normas no interfieren con las disposiciones establecidas por la legislacion,
ni limitan las normas dictadas por los sistemas administrativos, asi como otras normas que se
encuentren vigentes. La aplicaciébn de estas normas contribuye al fortalecimiento de la
estructura de control interno establecida en las entidades.

6. EMISION Y ACTUALIZACION

La CGR, en su calidad de organismo rector del SNC, es la competente para la emision
o modificacién de las normas de control interno aplicables a las entidades del sector publico
sujetas a su ambito, con el fin que orienten la efectiva implantacion, funcionamiento y
evaluacion del control interno en las entidades del Estado.

7. ESTRUCTURA

Las Normas de Control Interno tienen la siguiente estructura:

- Codigo : Es la numeracion correlativa que se le asigna a cada norma
- Titulo : Es la denominacion breve de la norma

- Sumilla . Es la parte dispositiva de la norma o el enunciado que debe
implementarse en cada entidad

- Comentario : Es la explicacion sintetizada de la norma que describe aquellos
criterios que faciliten su implantacion en las entidades publicas.

8. CARACTERISTICAS

Las Normas de Control Interno tienen como caracteristicas principales, ser:



- Concordantes con el marco legal vigente, directivas y normas emitidas por los
sistemas administrativos, asi como con otras disposiciones relacionadas con el control interno.

- Compatibles con los principios del control interno, principios de administracion y las
normas de auditoria gubernamental emitidas por la CGR.

- Sencillas y claras en su redaccién y en la explicacién sobre asuntos especificos.

- Flexibles, permitiendo su adecuacién institucional y actualizacién periédica, segun los
avances en la modernizacion de la administracion gubernamental.

II. MARCO CONCEPTUAL DE LA ESTRUCTURA DE CONTROL INTERNO
1. DEFINICION Y OBJETIVOS DE CONTROL INTERNO

Es un proceso integral efectuado por el titular, funcionarios y servidores de una entidad,
disefiado para enfrentar a los riesgos y para dar seguridad razonable de que, en la
consecucién de la misién de la entidad, se alcanzaran los siguientes objetivos gerenciales:

(i) Promover la eficiencia, eficacia, transparencia y economia en las operaciones de la
entidad, asi como la calidad de los servicios publicos que presta

(i) Cuidar y resguardar los recursos y bienes del Estado contra cualquier forma de
pérdida, deterioro, uso indebido y actos ilegales, asi como, en general, contra todo hecho
irregular o situacion perjudicial que pudiera afectarlos

(iiiy Cumplir la normatividad aplicable a la entidad y a sus operaciones
(iv) Garantizar la confiabilidad y oportunidad de la informacion
(v) Fomentar e impulsar la practica de valores institucionales

(vi) Promover el cumplimiento de los funcionarios o servidores publicos de rendir
cuentas por los fondos y bienes publicos a su cargo o por una mision u objetivo encargado y
aceptado.

2. SISTEMA DE CONTROL INTERNO

La Ley N° 28716, Ley de Control Interno de las Entidades del Estado, (*) Rectificado
por Fe de Erratas del 16 de noviembre de 2006 define como sistema de control interno al
conjunto de acciones, actividades, planes, politicas, normas, registros, organizacion,
procedimientos y métodos, incluyendo la actitud de las autoridades y el personal, organizados
e instituidos en cada entidad del Estado, para la consecucion de los objetivos institucionales
que procura. Asimismo, la Ley refiere que sus componentes estan constituidos por:

(i) El ambiente de control, entendido como el entorno organizacional favorable al
ejercicio de préacticas, valores, conductas y reglas apropiadas para el funcionamiento del
control interno y una gestion escrupulosa

(i) La evaluacion de riesgos, que deben identificar, analizar y administrar los factores o
eventos que puedan afectar adversamente el cumplimiento de los fines, metas, objetivos,
actividades y operaciones institucionales

(i) Las actividades de control gerencial, que son las politicas y procedimientos de
control que imparte el titular o funcionario que se designe, gerencia y los niveles ejecutivos
competentes, en relacién con las funciones asignadas al personal, con el fin de asegurar el
cumplimiento de los objetivos de la entidad



(iv) Las actividades de prevencion y monitoreo, referidas a las acciones que deben ser
adoptadas en el desempefio de las funciones asignadas, con el fin de cuidar y asegurar
respectivamente, su idoneidad y calidad para la consecucién de los objetivos del control interno

(v) Los sistemas de informaciéon y comunicacion, a través de los cuales el registro,
procesamiento, integracion y divulgacion de la informacién, con bases de datos y soluciones
informaticas accesibles y modernas, sirva efectivamente para dotar de confiabilidad,
transparencia y eficiencia a los procesos de gestion y control interno institucional

(vi) El seguimiento de resultados, consistente en la revision y verificacion actualizadas
sobre la atencion y logros de las medidas de control interno implantadas, incluyendo la
implementacién de las recomendaciones formuladas en sus informes por los 6rganos del SNC

(vii) Los compromisos de mejoramiento, por cuyo mérito los érganos y personal de la
administracion institucional efectan autoevaluaciones para el mejor desarrollo del control
interno e informan sobre cualquier desviacién o deficiencia susceptible de correccion,
obligadndose a dar cumplimiento a las disposiciones o recomendaciones que se formulen para
la mejora u optimizacién de sus labores. (*) Rectificado por Fe de Erratas del 16 de
noviembre de 2006.

La Administracion y el Organo de Control Institucional forman parte del sistema de
control interno de conformidad con sus respectivos ambitos de competencia.

3. ORGANIZACION DEL SISTEMA DE CONTROL INTERNO

La adecuada implantacién y funcionamiento sistémico del control interno en las
entidades del Estado, exige que la administracion institucional prevea y disefie apropiadamente
una debida organizacion para el efecto, y promueva niveles de ordenamiento, racionalidad y la
aplicacion de criterios uniformes que contribuyan a una mejor implementacion y evaluacion
integral.

En tal sentido, se considera que son principios aplicables al sistema de control interno:
(i) el autocontrol, en cuya virtud todo funcionario y servidor del Estado debe controlar su
trabajo, detectar deficiencias o desviaciones y efectuar correctivos para el mejoramiento de sus
labores y el logro de los resultados esperados; (i) la autorregulacién, como la capacidad
institucional para desarrollar las disposiciones, métodos y procedimientos que le permitan
cautelar, realizar y asegurar la eficacia, eficiencia, transparencia y legalidad en los resultados
de sus procesos, actividades u operaciones; Y (iii) la autogestion, por la cual compete a cada
entidad conducir, planificar, ejecutar, coordinar y evaluar las funciones a su cargo con sujecién
a la normativa aplicable y objetivos previstos para su cumplimiento.

La organizacion sistémica del control interno se disefia y establece institucionalmente
teniendo en cuenta las responsabilidades de direccidon, administracion y supervision de sus
componentes funcionales, para lo cual en su estructura se preveran niveles de control
estratégico, operativo y de evaluacion.

El enfoque moderno establecido por el COSO, la Guia de INTOSAIl y la Ley N° 28716,
sefiala que los componentes de la estructura de control interno se interrelacionan entre si y
comprenden diversos elementos que se integran en el proceso de gestion. Por ello en el
presente documento, para fines de la adecuada formalizacion e implementaciéon de la
estructura de control interno en todas las entidades del Estado, se concibe que ésta se
organice con base en los siguientes cinco componentes:

a) Ambiente de control
b) Evaluacion de riesgos

c¢) Actividades de control gerencial



d) Informacién y comunicacién

e) Supervision, que agrupa a las actividades de prevencién y monitoreo, seguimiento
de resultados y compromisos de mejoramiento.

Dichos componentes son los reconocidos internacionalmente por las principales
organizaciones mundiales especializadas en materia de control interno y, si bien su
denominacién y elementos conformantes pueden admitir variantes, su utilizacion facilita la
implantacion estandarizada de la estructura de control interno en las entidades del Estado,
contribuyendo igualmente a su ordenada, uniforme e integral evaluacién por los 6rganos de
control competentes.

En tal sentido, las actividades de prevencién y monitoreo, seguimiento de resultados y
compromisos de mejoramiento, previstas en los incisos d), f) y g) del articulo 3 de la Ley 28716,
en consonancia con su respectivo contenido se encuentran incorporadas en el componente
supervision, denominado comidnmente también como seguimiento o monitoreo.

4. ROLES Y RESPONSABILIDADES

El control interno es efectuado por diversos niveles jerarquicos. Los funcionarios,
auditores internos y personal de menor nivel contribuyen para que el sistema de control interno
funcione con eficacia, eficiencia y economia.

El titular, funcionarios y todo el personal de la entidad son responsables de la
aplicacion y supervision del control interno, asi como en mantener una estructura sélida de
control interno que promueva el logro de sus objetivos, asi como la eficiencia, eficacia y
economia de las operaciones.

Para contribuir al fortalecimiento del control interno en las entidades, el titular o
funcionario que se designe, debe asumir el compromiso de implementar los criterios que se
describen a continuacion:

- Apoyo institucional a los controles internos:

El titular, los funcionarios y todo el personal de la entidad deben mostrar y mantener
una actitud positiva y de apoyo al funcionamiento adecuado de los controles internos. La
actitud es una caracteristica de cada entidad y se refleja en todos los aspectos relativos a su
actuacion. Su participacién y apoyo favorece la existencia de una actitud positiva.

- Responsabilidad sobre la gestion:

Todo funcionario publico tiene el deber de rendir cuenta ante una autoridad superior y
ante el publico por los fondos o bienes publicos a su cargo o por una mision u objetivo
encargado y aceptado.

- Clima de confianza en el trabajo:

El titular y los funcionarios deben fomentar un apropiado clima de confianza que
asegure el adecuado flujo de informacion entre los empleados de la entidad. La confianza
permite promover una atmoésfera laboral propicia para el funcionamiento de los controles
internos, teniendo como base la seguridad y cooperacion reciprocas entre las personas asi
como su integridad y competencia, cuyo entorno retroalimenta el cumplimiento de los deberes y
los aspectos de la responsabilidad.

- Transparencia en la gestion gubernamental:



La transparencia en la gestiéon de los recursos y bienes del Estado, con arreglo a la
normativa respectiva vigente, comprende tanto la obligacion de la entidad publica de divulgar
informacidn sobre las actividades ejecutadas relacionadas con el cumplimiento de sus fines asi
como la facultad del publico de acceder a tal informacion, para conocer y evaluar en su
integridad, el desempefio y la forma de conduccion de la gestion gubernamental.

- Seguridad razonable sobre el logro de los objetivos del control interno.

La estructura de control interno efectiva proporciona seguridad razonable sobre el logro
de los objetivos trazados. El titular o funcionario designado de cada entidad debe identificar los
riesgos que implican las operaciones y, estimar sus margenes aceptables en términos
cuantitativos y cualitativos, de acuerdo con las circunstancias.

5. LIMITACIONES A LA EFICACIA DE CONTROL INTERNO

Una estructura de control interno no puede garantizar por si misma una gestion eficaz y
eficiente, con registros e informacién financiera integra, precisa y confiable, ni puede estar libre
de errores, irregularidades o fraudes.

La eficacia del control interno puede verse afectada por causas asociadas a los
recursos humanos y materiales, tanto como a cambios en el ambiente externo e interno.

El funcionamiento del sistema de control interno depende del factor humano, pudiendo
verse afectado por un error de concepcion, criterio, negligencia o corrupcion. Por ello, aun
cuando pueda controlarse la competencia e integridad del personal que aplica el control
interno, mediante un adecuado proceso de seleccién y entrenamiento, estas cualidades
pueden ceder a presiones externas o internas dentro de la entidad. Es mas, si el personal que
realiza el control interno no entiende cual es su funcién en el proceso o decide ignorarlo, el
control interno resultara ineficaz.

Otro factor limitante son las restricciones que, en términos de recursos materiales,
pueden enfrentar las entidades. En consecuencia, deben considerarse los costos de los
controles en relacidn con su beneficio. Mantener un sistema de control interno con el objetivo
de eliminar el riesgo de pérdida no es realista y conllevaria a costos elevados que no
justificarian los beneficios derivados. Por ello, al determinar el disefio e implantacién de un
control en particular, la probabilidad de que exista un riesgo y el efecto potencial de éste en la
entidad deben ser considerados junto con los costos relacionados a la implantacion del nuevo
control.

Los cambios en el ambiente externo e interno de la entidad, tales como los cambios
organizacionales y en la actitud del titular y funcionarios pueden tener impacto sobre la eficacia
del control interno y sobre el personal que opera los controles. Por esta razon, el titular o
funcionario designado debe evaluar periédicamente los controles internos, informar al personal
de los cambios que se implementen y respetar el cumplimiento de los controles dando un buen
ejemplo a todos.

[ll. NORMAS GENERALES DE CONTROL INTERNO

1. NORMA GENERAL PARA EL COMPONENTE AMBIENTE DE CONTROL (¥
Rectificado por Fe de Erratas del 16 de noviembre de 2006.

El componente ambiente de control define el establecimiento de un entorno
organizacional favorable al ejercicio de buenas précticas, valores, conductas y reglas
apropiadas, para sensibilizar a los miembros de la entidad y generar una cultura de
control interno.



Estas practicas, valores, conductas y reglas apropiadas contribuyen al establecimiento
y fortalecimiento de politicas y procedimientos de control interno que conducen al logro de los
objetivos institucionales y la cultura institucional de control.

El titular, funcionarios y demés miembros de la entidad deben considerar como
fundamental la actitud asumida respecto al control interno. La naturaleza de esa actitud fija el
clima organizacional y, sobre todo, provee disciplina a través de la influencia que ejerce sobre
el comportamiento del personal en su conjunto.

Contenido:
1.1. Filosofia de la Direccién

1.2 Integridad y valores éticos (*) Rectificado por Fe de Erratas del 16 de noviembre
de 2006.

1.3. Administracién estratégica
1.4. Estructura organizacional

1.5 Administracion de los recursos humanos (*) Rectificado por Fe de Erratas del 16
de noviembre de 2006.

1.6. Competencia profesional

1.7 Asignacion de autoridad y responsabilidad (*) Rectificado por Fe de Erratas del
16 de noviembre de 2006.

1.8. Organo de Control Institucional.

La calidad del ambiente de control es el resultado de la combinacion de los factores
que lo determinan. El mayor o menor grado de desarrollo de éstos fortalecera o debilitara el
ambiente y la cultura de control, influyendo también en la calidad del desempefio de la entidad.

NORMAS BASICAS PARA EL AMBIENTE DE CONTROL
1.1. Filosofia de la Direccién

La filosofia y estilo de la Direccién comprende la conducta y actitudes que deben
caracterizar a la gestién de la entidad con respecto del control interno. Debe tender a
establecer un ambiente de confianza positivo y de apoyo hacia el control interno, por
medio de una actitud abierta hacia el aprendizaje y las innovaciones, la transparencia en
latoma de decisiones, una conducta orientada hacia los valores y la ética, asi como una
clara determinacion hacia la medicién objetiva del desempefio, entre otros.

Comentarios:

01 La filosofia de la Direccion refleja una actitud de apoyo permanente hacia el control
interno y el logro de sus objetivos, actuando con independencia, competencia y liderazgo, y
estableciendo un cédigo de ética y criterios de evaluacion del desempenio.

02 El titular o funcionario designado debe evaluar y supervisar continuamente el
funcionamiento adecuado del control interno en la entidad y transmitir a todos los niveles de la
entidad, de manera explicita y permanente, su compromiso con el mismo.



03 El titular o funcionario designado debe hacer entender al personal la importancia de
la responsabilidad de ejercer y ejecutar los controles internos, ya que cada miembro cumple un
rol importante dentro de la entidad. También debe lograr que éstas sean asumidas con
seriedad e incentivar una actitud positiva hacia el control interno.

04 EIl titular o funcionario designado debe propiciar un ambiente que motive la
propuesta de medidas que contribuyan al perfeccionamiento del control interno y al desarrollo
de la cultura de control institucional.

05 El titular o funcionario designado debe facilitar, promover, reconocer y valorar los
aportes del personal estimulando la mejora continua en los procesos de la entidad.

06 El titular o funcionario designado debe integrar el control interno a todos los
procesos, actividades y tareas de la entidad. A este propdsito contribuye el ambiente de
confianza entre el personal, derivado de la difusién de la informacion necesaria, la adecuada
comunicacion y las técnicas de trabajo participativo y en equipo.

07 El ambiente de confianza incluye la existencia de mecanismos que favorezcan la
retroalimentaciébn permanente para la mejora continua. Esto implica que todo asunto que
interfiera con el desempefio organizacional, de los procesos, actividades y tareas pueda ser
detectado y transmitido oportunamente para su correccién oportuna.

08 El titular y funcionarios de la entidad, a través de sus actitudes y acciones, deben
promover las condiciones necesarias para el establecimiento de un ambiente de confianza.

1.2. Integridad y valores éticos

La integridad y valores éticos del titular, funcionarios y servidores determinan
sus preferencias y juicios de valor, los que se traducen en normas de conducta y estilos
de gestién. El titular o funcionario designado y demas empleados deben mantener una
actitud de apoyo permanente hacia el control interno con base en la integridad y valores
éticos establecidos en la entidad.

Comentarios:

01 Los principios y valores éticos son fundamentales para el ambiente de control de las
entidades. Debido a que éstos rigen la conducta de los individuos, sus acciones deben ir mas
alla del solo cumplimiento de las leyes, decretos, reglamentos y otras disposiciones normativas.

02 El titular o funcionario designado debe incorporar estos principios y valores como
parte de la cultura organizacional, de manera que subsistan a los cambios de las personas que
ocupan temporalmente los cargos en una entidad. También debe contribuir a su fortalecimiento
en el marco de la vida institucional y su entorno.

03 El titular o funcionario designado juega un rol determinante en el establecimiento de
una cultura basada en valores, que con su ejemplo, contribuira a fortalecer el ambiente de
control.

04 La demostracion y la persistencia en un comportamiento ético por parte del titular y
los funcionarios es de vital importancia para los objetivos del control interno.

1.3. Administracion estratégica

Las entidades del Estado requieren la formulacién sistematica y positivamente
correlacionada con los planes estratégicos y objetivos para su administraciéon y control
efectivo, de los cuales se derivan la programacién de operaciones y sus metas
asociadas, asi como su expresién en unidades monetarias del presupuesto anual.



Comentarios:

01 Se entiende por administracion estratégica al proceso de planificar, con
componentes de vision, misién, metas y objetivos estratégicos. En tal sentido, toda entidad
debe buscar tender a la elaboracion de sus planes estratégicos y operativos gestionandolos.
En una entidad sin administracion estratégica, el control interno careceria de sus fundamentos
mas importantes y so6lo se limitaria a la verificacién del cumplimiento de ciertos aspectos
formales.

02 El analisis de la situacion y del entorno debe considerar, entre otros elementos de
analisis, los resultados alcanzados, las causas que explican los desvios con respecto de lo
programado, la identificacion de las demandas actuales y futuras de la ciudadania.

03 Los productos de las actividades de formulacion, cumplimiento, seguimiento y
evaluacion deben estar formalizadas en documentos debidamente aprobados y autorizados,
con arreglo a la normativa vigente respectiva. El titular o funcionario designado debe difundir
estos documentos tanto dentro de la entidad como a la ciudadania en general.

1.4. Estructura organizacional

El titular o funcionario designado debe desarrollar, aprobar y actualizar la
estructura organizativa en el marco de eficiencia y eficacia que mejor contribuya al
cumplimiento de sus objetivos y a la consecucién de su mision.

Comentarios:

01 La determinacion la estructura organizativa debe estar precedida de un andlisis que
permita elegir la que mejor contribuya al logro de los objetivos estratégicos y los objetivos de
los planes operativos anuales. Para ello debe analizarse, entre otros: (i) la eficacia de los
procesos operativos; (ii) la velocidad de respuesta de la entidad frente a cambios internos y
externos; (iii) la calidad y naturaleza de los productos o servicios brindados; (iv) la satisfaccion
de los clientes, usuarios o ciudadania; (v) la identificacién de necesidades y recursos para las
operaciones futuras, (vi) las unidades organicas o &reas existentes; y (vi) los canales de
comunicacién y coordinacion, informales, formales y multidireccionales que contribuyen a los
ajustes necesarios de la estructura organizativa.

02 La determinacion de la estructura organizativa debe traducirse en definiciones
acerca de normas, procesos de programacion de puestos y contratacion del personal necesario
para cubrir dichos puestos. Con respecto de los recursos materiales debe programarse la
adquisicion de bienes y contratacion de servicios requeridos, asi como la estructura de soporte
para su administracion, incluyendo la programacion y administracion de los recursos
financieros.

03 Las entidades publicas, de acuerdo con la normativa vigente emitida por los
organismos competentes, deben disefiar su estructura organica, la misma que no soélo debe
contener unidades sino también considerar los procesos, operaciones, tipo y grado de
autoridad en relacién con los niveles jerarquicos, canales y medios de comunicacion, asi como
las instancias de coordinacion interna e interinstitucional que resulten apropiadas. El resultado
de toda esta labor debe formalizarse en manuales de procesos, de organizacion y funciones y
organigramas.

04 La dimensién de la estructura organizativa estara en funcion de la naturaleza,
complejidad y extensién de los procesos, actividades y tareas, en concordancia con la mision
establecida en su ley de creacion.

1.5. Administracion de los recursos humanos



Es necesario que el titular o funcionario designado establezca politicas y
procedimientos necesarios para asegurar una apropiada planificacion y administracion
de los recursos humanos de la entidad, de manera que se garantice el desarrollo
profesional y asegure la transparencia, eficaciay vocacion de servicio ala comunidad.

Comentarios:

01 La eficacia del funcionamiento de los sistemas de control interno radica en el
elemento humano. De alli la importancia del desempefio de cada uno de los miembros de la
entidad y de cuan claro comprendan su rol en el cumplimiento de los objetivos. En efecto, la
aplicacién exitosa de las medidas, mecanismos y procedimientos de control implantados por la
administracion esta sujeta, en gran parte, a la calidad del potencial del recurso humano con
gue se cuente.

02 El titular o funcionario designado debe definir politicas y procedimientos adecuados
que garanticen la correcta seleccién, induccion y desarrollo del personal. Las actividades de
reclutamiento y contratacién, que forman parte de la seleccién, deben llevarse a cabo de
manera ética. En la induccién deben considerarse actividades de integracién del recurso
humano en relacién con el nuevo puesto tanto en términos generales como especificos. En el
desarrollo de personal se debe considerar la creacion de condiciones laborales adecuadas, la
promocion de actividades de capacitacién y formacion que permitan al personal aumentar y
perfeccionar sus capacidades y habilidades, la existencia de un sistema de evaluacién del
desempefio objetivo, rendicidon de cuentas e incentivos que motiven la adhesion a los valores y
controles institucionales.

1.6. Competencia profesional

El titular o funcionario designado debe reconocer como elemento esencial la
competencia profesional del personal, acorde con las funciones y responsabilidades
asignadas en las entidades del Estado.

Comentarios:

01 La competencia incluye el conocimiento, capacidades y habilidades necesarias para
ayudar a asegurar una actuacion ética, ordenada, econémica, eficaz y eficiente, al igual que un
buen entendimiento de las responsabilidades individuales relacionadas con el control interno.

02 El titular o funcionario designado debe especificar, en los requerimientos de
personal, el nivel de competencia requerido para los distintos niveles y puestos de la entidad,
asi como para las distintas tareas requeridas por los procesos que desarrolla la entidad.

03 El titular, funcionarios y demas servidores de la entidad deben mantener el nivel de
competencia que les permita entender la importancia del desarrollo, implantacion y
mantenimiento de un buen control interno, y practicar sus deberes para poder alcanzar los
objetivos de éste y la mision de la entidad.

1.7. Asignacién de autoridad y responsabilidad

Es necesario asignar claramente al personal sus deberes y responsabilidades,
asi como establecer relaciones de informacion, niveles y reglas de autorizacion, asi
como los limites de su autoridad.

Comentarios:

01 EIl titular o funcionario designado debe tomar las acciones necesarias para
garantizar que el personal que labora en la entidad tome conocimiento de las funciones y
autoridad asignadas al cargo que ocupan. Los funcionarios y servidores publicos tienen la



responsabilidad de mantenerse actualizados en sus deberes y responsabilidades demostrando
preocupacion e interés en el desempefio de su labor.

02 La asignacion de autoridad y responsabilidad debe estar definida y contenida en los
documentos normativos de la entidad, los cuales deben ser de conocimiento del personal en
general.

03 Todo el personal que labora en las entidades del Estado debe asumir sus
responsabilidades en relacidn con las funciones y autoridad asignadas al cargo que ocupa. En
este sentido, cada funcionario o servidor publico es responsable de sus actos y debe rendir
cuenta de los mismos.

04 El titular o funcionario designado debe establecer los limites para la delegacion de
autoridad hacia niveles operativos de los procesos y actividades propias de la entidad, en la
medida en que ésta favorezca el cumplimiento de sus obijetivos.

05 Toda delegacion incluye la necesidad de autorizar y aprobar, cuando sea necesario,
los resultados obtenidos como producto de la autoridad asignada.

06 Es necesario considerar que la delegacion de autoridad no exime a los funcionarios
y servidores publicos de la responsabilidad conferida como consecuencia de dicha delegacion.
Es decir, la autoridad se delega, en tanto que la responsabilidad se comparte.

1.8. Organo de Control Institucional

La existencia de actividades de control interno a cargo de la correspondiente
unidad orgénica especializada denominada Organo de Control Institucional, que debe
estar debidamente implementada, contribuye de manera significativa al buen ambiente
de control.

Comentarios:

01 Los Organos de Control Institucional realizan sus funciones de control
gubernamental con arreglo a la normativa del SNC y sujetos a la supervisiéon de la CGR.

02 Los productos generados por el Organo de Control Institucional no deben limitarse a
evaluar los procesos de control vigentes, sino que deben extenderse a la identificaciéon de
necesidades u oportunidades de mejora en los demas procesos de la entidad, tales como
aquellos relacionados con la confiabilidad de los registros y estados financieros, la calidad de
los productos y servicios y la eficiencia de las operaciones, entre otros.

03 Cualquiera sea la conformacién de los equipos de trabajo responsables de la
evaluacion del control interno, deben integrarse con miembros de comprobada competencia e
idoneidad profesional.

2. NORMA GENERAL PARA EL COMPONENTE EVALUACION DE RIESGOS

El componente evaluacidon de riesgos abarca el proceso de identificacion y
analisis de los riesgos a los que esta expuesta la entidad para el logro de sus objetivos y
la elaboracién de una respuesta apropiada a los mismos. La evaluacidon de riesgos es
parte del proceso de administracién de riesgos, e incluye: planeamiento, identificacion,
valoracién o andlisis, manejo o respuestay el monitoreo de los riesgos de la entidad.

La administracion de riesgos es un proceso que debe ser ejecutado en todas las
entidades. El titular o funcionario designado debe asignar la responsabilidad de su ejecucién a
un area o unidad organica de la entidad. Asimismo, el titular o funcionario designado y el area o
unidad organica designada deben definir la metodologia, estrategias, tacticas y procedimientos



para el proceso de administracidn de riesgos. Adicionalmente, ello no exime a que las demas
areas 0 unidades organicas, de acuerdo con la metodologia, estrategias, tacticas y
procedimientos definidos, deban identificar los eventos potenciales que pudieran afectar la
adecuada ejecucion de sus procesos, asi como el logro de sus objetivos y los de la entidad,
con el propésito de mantenerlos dentro de margen de tolerancia que permita proporcionar
seguridad razonable sobre su cumplimiento.

A través de la identificacion y la valoracion de los riesgos se puede evaluar la
vulnerabilidad del sistema, identificando el grado en que el control vigente maneja los riesgos.
Para lograr esto, se debe adquirir un conocimiento de la entidad, de manera que se logre
identificar los procesos y puntos criticos, asi como los eventos que pueden afectar las
actividades de la entidad.

Dado que las condiciones gubernamentales, econdmicas, tecnoldgicas, regulatorias y
operacionales estan en constante cambio, la administracion de los riesgos debe ser un proceso
continuo.

Establecer los objetivos institucionales es una condicion previa para la evaluaciéon de
riesgos. Los objetivos deben estar definidos antes que el titular o funcionario designado
comience a identificar los riesgos que pueden afectar el logro de las metas y antes de ejecutar
las acciones para administrarlos. Estos se fijan en el nivel estratégico, tactico y operativo de la
entidad, que se asocian a decisiones de largo, mediano y corto plazo respectivamente.

Se debe poner en marcha un proceso de evaluaciéon de riesgos donde previamente se
encuentren definidos de forma adecuada las metas de la entidad, asi como los métodos,
técnicas y herramientas que se usaran para el proceso de administracion de riesgos y el tipo de
informes, documentos y comunicaciones que se deben generar e intercambiar.

También deben establecerse los roles, responsabilidades y el ambiente laboral para
una efectiva administracién de riesgos. Esto significa que se debe contar con personal
competente para identificar y valorar los riesgos potenciales.

El control interno sélo puede dar una seguridad razonable de que los objetivos de una
entidad sean cumplidos. La evaluacion del riesgo es un componente del control interno y juega
un rol esencial en la seleccion de las actividades apropiadas de control que se deben llevar a
cabo.

La administraciéon de riesgos debe formar parte de la cultura de una entidad. Debe
estar incorporada en la filosofia, practicas y procesos de negocio de la entidad, mas que ser
vista o practicada como una actividad separada. Cuando esto se logra, todos en la entidad
pasan a estar involucrados en la administracion de riesgos.

Contenido
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NORMAS BASICAS PARA LA EVALUACION DE RIESGOS

2.1. Planeamiento de la administracion de riesgos



Es el proceso de desarrollar y documentar una estrategia clara, organizada e
interactiva para identificar y valorar los riesgos que puedan impactar en una entidad
impidiendo el logro de los objetivos. Se deben desarrollar planes, métodos de respuesta
y monitoreo de cambios, asi como un programa para la obtencion de los recursos
necesarios para definir acciones en respuesta a riesgos.

Comentarios:

01 Un evento es un incidente o acontecimiento derivado de fuentes internas o externas
gue afecta a la implementacién de la estrategia o la consecucion de objetivos. Los eventos
pueden tener un impacto positivo, negativo o de ambos tipos a la vez. Cuando el impacto es
positivo se le conoce como oportunidad, en tanto que si es negativo se le conoce como riesgo.

02 El riesgo se define como la posibilidad de que un evento ocurra y afecte de manera
adversa el logro de los objetivos de la entidad, impidiendo la creacion de valor o erosionando el
valor existente. El riesgo combina la probabilidad de que ocurra un evento negativo con cuanto
dafio causaria (impacto).

03 El planeamiento de la administracién de riesgos es un proceso continuo. Incluye
actividades de identificacién, andlisis o valoracion, manejo o respuesta y monitoreo y
documentacién de los riesgos.

04 En el planeamiento de los riesgos se desarrolla una estrategia de gestién, que
incluye su proceso e implementacion. Se establecen objetivos y metas, asignando
responsabilidades para areas especificas, identificando conocimientos técnicos adicionales
necesarios, describiendo el proceso de evaluacidon de riesgos y las areas a considerar,
detallando indicadores de riesgos, delineando procedimientos para las estrategias del manejo,
estableciendo métricas para el monitoreo y definiendo los reportes, documentos y las
comunicaciones necesarios.

05 El planeamiento de la administracion de riesgos puede ser especifico en algunas
areas, como en la asignacion de responsabilidades y en la definicion del entrenamiento
necesario que el personal debe tener para un mejor manejo y monitoreo de los riesgos, entre
otros.

06 La administracion apropiada de los riesgos tiende a reducir la probabilidad de la
ocurrencia y del impacto negativo de éstos y muestra a la entidad cémo debe ir adaptandose a
los cambios.

2.2. Identificacién de los riesgos

En la identificacion de los riesgos se tipifican todos los riesgos que pueden
afectar el logro de los objetivos de la entidad debido a factores externos o internos. Los
factores externos incluyen factores econémicos, medioambientales, politicos, sociales y
tecnoldgicos. Los factores internos reflejan las selecciones que realiza la administracion
e incluyen la infraestructura, personal, procesos y tecnhologia.

Comentarios:

01 La metodologia de identificacién de riesgos de una entidad puede comprender una
combinacion de técnicas vinculadas con herramientas de apoyo. Las técnicas de identificacion
de riesgos, deben tomar como base eventos y tendencias pasados asi como técnicas de
prospectiva en general.

02 Es util agrupar en categorias los riesgos potenciales mediante la acumulacion de los
eventos que ocurren en una entidad en los procesos claves (estratégicos y operativos), en las
actividades criticas, en las fuentes de informacion, en los ciclos de vida de diferentes procesos,
en juicios de expertos, por contexto, entre otros. El titular y funcionarios deben desarrollar un



entendimiento de las interrelaciones que existen entre los riesgos, no solo consiguiendo
informacién detallada como base para su valoracion, sino también realizando ejercicios de
prospectiva, de manera que se vea plasmado en su gestién.

03 El proceso de identificacion de riesgos debe tener como entradas tanto la
experiencia de la entidad en materia de impactos derivados de hechos ocurridos como futuros.

04 La técnica denominada Juicio de Expertos no solo es aplicable a la identificacion de
riesgos, sino también a la ejecucion de prondsticos y a la toma de decisiones. Las mas usadas
son el método Delphi y la técnica del Grupo Nominal.

05 Se debe identificar los eventos externos e internos que afectan o puedan afectar a la
entidad. Dichos eventos, si ocurren, tienen un impacto positivo, negativo o una combinacién de
ambos. Por lo tanto, los eventos con signo negativo representan riesgos y requieren de
evaluacion y respuesta por parte del érgano competente de la entidad. De otro lado, los
eventos con signo positivo representan oportunidades y compensan los impactos negativos de
los riesgos. En términos generales, una fuente de identificacién son los analisis de fortalezas-
oportunidades-debilidades-amenazas que realizan las entidades como parte del proceso de
planeamiento estratégico, en tanto éstos hayan sido correctamente elaborados.

2.3. Valoracion de los riesgos

El analisis o valoracién del riesgo le permite a la entidad considerar cémo los
riesgos potenciales pueden afectar el logro de sus objetivos. Se inicia con un estudio
detallado de los temas puntuales sobre riesgos que se hayan decidido evaluar. El
proposito es obtener la suficiente informacidon acerca de las situaciones de riesgo para
estimar su probabilidad de ocurrencia, tiempo, respuesta y consecuencias.

Comentarios:

01 La administracion debe valorar los riesgos a partir de dos perspectivas: probabilidad
e impacto. Probabilidad representa la posibilidad de ocurrencia, mientras que el impacto
representa el efecto debido a su ocurrencia. Estos estimados se determinan usando tanto
datos de eventos pasados observados, los cuales pueden proveer una base objetiva en
comparacion con los estimados subjetivos, como técnicas prospectivas.

02 La metodologia de andlisis o valoracion del riesgo de una entidad debe
normalmente comprender una combinacién de técnicas cualitativas y cuantitativas. Las
técnicas cualitativas consisten en la evaluacién de la prioridad de los riesgos identificados
usando como criterios la probabilidad de ocurrencia, el impacto de la materializacién de los
riesgos sobre los objetivos, ademas de otros factores tales como la tolerancia al riesgo y
costos, entre otros. La administracion a menudo usa técnicas cualitativas de valoracion cuando
los riesgos no son cuantificables o cuando el uso de datos no son verificables. Las técnicas
cuantitativas son usadas para analizar numéricamente el efecto de los riesgos identificados en
los objetivos. La seleccion de las técnicas debe reflejar el nivel de precision requerido y la
cultura de la unidad de negocios.

03 La administracion debe usar métricas de desempefio para determinar en qué
medida se estan logrando los objetivos. Puede ser util usar la misma unidad de medida cuando
se considera el impacto potencial de un riesgo para el logro de un objetivo especifico. La
entidad puede valorar la manera como los riesgos se correlacionan positivamente, combinan e
interactlan para crear probabilidades o impactos significativamente diferentes. Si bien el
impacto individual puede ser bajo, una correlacion positiva de éstos puede tener impacto
mayor. Cuando los riesgos no estan positivamente correlacionados, la administracién los valora
individualmente; cuando es probable que éstos ocurran en multiples unidades de negocio, la
gestion puede valorarlos y agruparlos en categorias comunes.



Usualmente existe un rango de resultados posibles que se asocian con un riesgo, vy la
gestién los considera como base para desarrollar una respuesta.

04 Se debe estimar la frecuencia con que se presentaran los riesgos identificados,
cuantificar la probable pérdida que pueden ocasionar y calcular el impacto que pueden tener en
la satisfaccion de los usuarios del servicio. De este andlisis, se derivaran los objetivos
especificos de control y las actividades asociadas para minimizar los efectos de los riesgos
identificados como relevantes.

05 Los métodos utilizados para determinar la importancia relativa de los riesgos pueden
ser diversos, debiendo considerar al menos una estimaciéon de su frecuencia, probabilidad de
ocurrencia y una cuantificacién de los efectos resultantes o impacto.

2.4. Respuesta al riesgo

La administracién identifica las opciones de respuesta al riesgo considerando la
probabilidad y el impacto en relacién con la tolerancia al riesgo y su relacion costo-
beneficio. La consideracién del manejo del riesgo y la seleccién e implementacion de
unarespuesta son parte integral de la administracion de los riesgos.

Comentarios:

01 Una parte critica de esta etapa es la estrategia de respuesta a los riesgos. Este
proceso consiste en la seleccion de la opcion més apropiada en su manejo (evitarlos,
reducirlos, compartirlos y aceptarlos) y su debida implementaciéon (a menudo aquellos con
niveles de medio y alto riesgo).

02 Las respuestas al riesgo son evitar, reducir, compartir y aceptar. Evitar el riesgo
implica el prevenir las actividades que los originan. La reduccién incluye los métodos y técnicas
especificas para lidiar con ellos, identificAndolos y proveyendo una accién para la reduccion de
su probabilidad e impacto. EI compartirlo reduce la probabilidad o el impacto mediante la
transferencia u otra manera de compartir una parte del riesgo. La aceptacion no realiza accién
alguna para afectar la probabilidad o el impacto. Como parte de la administracion de riesgos, la
entidad considera para cada riesgo significativo las respuestas potenciales a partir del rango de
respuestas. Esto da profundidad suficiente para seleccionar la respuesta y modificar su “status
quo”.

03 La administracion de la entidad considera el riesgo como un todo y puede asumir un
enfoque mediante el cual el responsable de cada unidad desarrolla una valoracién compuesta
de los riesgos y de las respuestas para esa unidad. Este punto de vista refleja el perfil de la
unidad en relacién con sus objetivos y sus tolerancias al riesgo.

04 La administracién, luego de seleccionar una respuesta, vuelve a medir el riesgo
sobre una base residual. Asimismo, debe reconocer que siempre existira algin nivel de riesgo
residual no solo porque los recursos son limitados, sino también por causa de la incertidumbre
futura inherente y las limitaciones propias de todas las actividades.

3. NORMA GENERAL PARA EL COMPONENTE ACTIVIDADES DE CONTROL
GERENCIAL

El componente actividades de control gerencial comprende politicas y
procedimientos establecidos para asegurar que se estan llevando a cabo las acciones
necesarias en la administracion de los riesgos que pueden afectar los objetivos de la
entidad, contribuyendo a asegurar el cumplimiento de éstos.

El titular o funcionario designado debe establecer una politica de control que se
traduzca en un conjunto de procedimientos documentados que permitan ejercer las actividades
de control.



Los procedimientos son el conjunto de especificaciones, relaciones y ordenamiento
sistémico de las tareas requeridas para cumplir con las actividades y procesos de la entidad.
Los procedimientos establecen los métodos para realizar las tareas y la asignacion de
responsabilidad y autoridad en la ejecucion de las actividades.

Las actividades de control gerencial tienen como propésito posibilitar una adecuada
respuesta a los riesgos de acuerdo con los planes establecidos para evitar, reducir, compartir y
aceptar los riesgos identificados que puedan afectar el logro de los objetivos de la entidad. Con
este propdsito, las actividades de control deben enfocarse hacia la administraciéon de aquellos
riesgos que puedan causar perjuicios a la entidad.

Las actividades de control gerencial se dan en todos los procesos, operaciones, niveles
y funciones de la entidad. Incluyen un rango de actividades de control de deteccién y
prevencion tan diversas como: procedimientos de aprobacién y autorizacién, verificaciones,
controles sobre el acceso a recursos y archivos, conciliaciones, revisién del desempefio de
operaciones, segregacion de responsabilidades, revision de procesos y supervision.

Para ser eficaces, las actividades de control gerencial deben ser adecuadas, funcionar
consistentemente de acuerdo con un plan y contar con un andlisis de costo-beneficio.
Asimismo, deben ser razonables, entendibles y estar relacionadas directamente con los
objetivos de la entidad.
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NORMAS BASICAS PARA LAS ACTIVIDADES DE CONTROL GERENCIAL
3.1. Procedimientos de autorizacién y aprobacion

La responsabilidad por cada proceso, actividad o tarea organizacional debe ser
claramente definida, especificamente asignada y formalmente comunicada al funcionario
respectivo. La ejecucién de los procesos, actividades, o tareas debe contar con la
autorizacion y aprobacion de los funcionarios con el rango de autoridad respectivo.

Comentarios:

01 La autorizacién para la ejecucién de procesos, actividades o tareas debe ser
realizada sélo por personas que tengan el rango de autoridad competente. Las instrucciones
gue se imparten a todos los funcionarios de la institucion deben darse principalmente por
escrito u otro medio susceptible de ser verificado y formalmente establecido. La autorizacion es
el principal medio para asegurar que las actividades validas sean ejecutadas segun las
intenciones del titular o funcionario designado. Los procedimientos de autorizacién deben estar
documentados y ser claramente comunicados a los funcionarios y servidores publicos.
Asimismo, deben incluir condiciones y términos, de tal manera que los empleados actien en
concordancia con dichos términos y dentro de las limitaciones establecidas por el titular o
funcionario designado o normativa respectiva.



02 La aprobacion consiste en el acto de dar conformidad o calificar positivamente, por
escrito u otro medio susceptible de ser verificado y formalmente establecido, los resultados de
los procesos, actividades o tareas con el propésito que éstos puedan ser emitidos como
productos finales o ser usados como entradas en otros procesos. Los procedimientos de
aprobacion deben estar documentados y ser claramente comunicados a los funcionarios y
servidores publicos.

3.2. Segregacion de funciones

La segregacion de funciones en los cargos o equipos de trabajo debe contribuir a
reducir los riesgos de error o fraude en los procesos, actividades o tareas. Es decir, un
solo cargo o equipo de trabajo no debe tener el control de todas las etapas clave en un
proceso, actividad o tarea.

Comentarios:

01 Las funciones deben establecerse sistematicamente a un cierto nimero de cargos
para asegurar la existencia de revisiones efectivas. Las funciones asignadas deben incluir
autorizacién, procesamiento, revision, control, custodia, registro de operaciones y archivo de la
documentacion.

02 La segregacién de funciones debe estar asignada en funcion de la naturaleza y
volumen de operaciones de la entidad.

03 La rotacion de funcionarios o servidores publicos puede ayudar a evitar la colusién
ya que impide que una persona sea responsable de aspectos claves por un excesivo periodo
de tiempo.

3.3. Evaluaciéon costo-beneficio

El disefio e implementacién de cualquier actividad o procedimiento de control
deben ser precedidos por una evaluacion de costo-beneficio considerando como
criterios la factibilidad y la conveniencia en relacién con el logro de los objetivos, entre
otros.

Comentarios:

01 Debe considerarse como premisa basica que el costo de establecer un control no
supere el beneficio de él se pueda obtener. Para ello la evaluaciéon de los controles debe
hacerse a través de dos criterios: factibilidad y conveniencia.

02 La factibilidad tiene que ver con la capacidad de la entidad de implantar y aplicar el
control eficazmente, lo que esta determinado, fundamentalmente, por su disponibilidad de
recursos, incluyendo personal con capacidad para ejecutar los procedimientos y medidas del
caso y obtener los objetivos de control pretendidos.

03 La conveniencia se relaciona con los beneficios esperados en comparacién con los
recursos invertidos, y con la necesidad de que los controles se acoplen de manera natural a los
procesos, actividades y tareas de los empleados y se conviertan en parte de ellos.

04 Revisar y actualizar periédicamente los controles existentes de manera que
satisfagan los criterios de factibilidad y conveniencia.

3.4. Controles sobre el acceso a los recursos o archivos

El acceso a los recursos o archivos debe limitarse al personal autorizado que sea
responsable por la utilizacién o custodia de los mismos. La responsabilidad en cuanto a



la utilizacion y custodia debe evidenciarse a través del registro en recibos, inventarios o
cualquier otro documento o medio que permita llevar un control efectivo sobre los
recursos o archivos.

Comentarios:

01 El acceso a los recursos y archivos se da de dos maneras: (i) autorizacion para uso
y (ii) autorizacion de custodia.

02 La restriccion de acceso a los recursos reduce el riesgo de la utilizacién no
autorizada o pérdida. El grado de restriccion depende de la vulnerabilidad de los recursos y el
riesgo percibido de pérdida o utilizacion indebida. Asimismo, deben evaluarse periédicamente
estos riesgos. Por otro lado, para determinar la vulnerabilidad de un recurso se debe considerar
su costo, portabilidad y posibilidad de cambio.

3.5. Verificaciones y conciliaciones

Los procesos, actividades o tareas significativos deben ser verificados antes y después
de realizarse, asi como también deben ser finalmente registrados y clasificados para su
revision posterior.

Comentarios:

01 Las verificaciones y conciliaciones de los registros contra las fuentes respectivas
deben realizarse periédicamente para determinar y enmendar cualquier error u omisién que se
haya cometido en el procesamiento de los datos.

02 Deben también realizarse verificaciones y conciliaciones entre los registros de una
misma unidad, entre éstos y los de distintas unidades, asi como contra los registros generales
de la institucion y los de terceros ajenos a ésta, con la finalidad de establecer la veracidad de la
informacién contenida en los mismos. Dichos registros estan referidos a la informacion
operativa, financiera, administrativa y estratégica propia de la institucién.

3.6. Evaluaciéon de desempefio

Se debe efectuar una evaluacidon permanente de la gestion tomando como base
regular los planes organizacionales y las disposiciones normativas vigentes, para
prevenir y corregir cualquier eventual deficiencia o irregularidad que afecte los
principios de eficiencia, eficacia, economiay legalidad aplicables.

Comentarios:

01 La administracion, independientemente del nivel jerarquico o funcional, debe vigilar
y evaluar la ejecucion de los procesos, actividades, tareas y operaciones, asegurandose que se
observen los requisitos aplicables (juridicos, técnicos y administrativos; de origen interno y
externo) para prevenir o corregir desviaciones. Durante la evaluacion del desempefio, los
indicadores establecidos en los planes estratégicos y operativos deben aplicarse como puntos
de referencia.

02 La evaluacion del desempefio permite generar conciencia sobre los objetivos y
beneficios derivados del logro de los resultados organizacionales, tanto dentro de la institucion
como hacia la colectividad. Asimismo, la retroalimentacion obtenida con respecto al
cumplimiento de los planes permite conocer si es necesario modificarlos. Esto ultimo con el
objetivo de fortalecer a la entidad y enfrentar cualquier riesgo existente, asi como prever
cualquier otro que pueda presentarse en el futuro.



03 La evaluacion de desempefio de la gestion debe constituir una herramienta
necesaria que requiere ser formalizada a través de regulaciones internas, debiendo definirse y
formalizarse en documentos de caracter institucional.

04 Una medida de evaluacion del desempefio en cuanto a procesos u operaciones lo
pueden brindar los indicadores. Estos constituyen una herramienta para evaluar el logro de los
objetivos y metas y asegurar el adecuado funcionamiento del sistema a través de la aplicacion
de las actividades de control de control gerencial (*) destinadas a minimizar los riesgos de la
entidad. A partir de estos indicadores se puede disefiar un sistema de alerta temprano que
permita identificar con anticipacién los factores que pueden afectar el logro de objetivos y
metas, cuantificando su incidencia.

(*) En el Diario Oficial “El Peruano” dice: “de control de control gerencial”, debiendo decir:
“de control gerencial”

3.7. Rendicién de cuentas

La entidad, los titulares, funcionarios y servidores publicos estan obligados a
rendir cuentas por el uso de los recursos y bienes del Estado, el cumplimiento misional
y de los objetivos institucionales, asi como el logro de los resultados esperados, para
cuyo efecto el sistema de control interno establecido debera brindar la informacion y el
apoyo pertinente.

Comentarios:

01 En cumplimiento de la normativa establecida y como correlato a sus
responsabilidades por la administracion y uso de recursos y bienes de la entidad, los
funcionarios y servidores publicos deben estar preparados en todo momento para cumplir con
su obligacion periodica de rendir cuentas ante la instancia correspondiente, respecto al uso de
los recursos y bienes del Estado.

02 El sistema de control interno debe servir como fuente y respaldo de la informacion
necesaria, que refuerza y apoya el compromiso por la oportuna rendicion de cuentas mediante
la implementacion de medidas y procedimientos de control.

3.8. Documentacién de procesos, actividades y tareas

Los procesos, actividades y tareas deben estar debidamente documentados para
asegurar su adecuado desarrollo de acuerdo con los estandares establecidos, facilitar la
correcta revision de los mismos y garantizar la trazabilidad de los productos o servicios
generados.

01 Los procesos, actividades y tareas que toda entidad desarrolla deben ser
claramente entendidos y estar correctamente definidos de acuerdo con los estandares
establecidos por el titular o funcionario designado, para asi garantizar su adecuada
documentacion. Dicha documentacidon comprende también los registros generados por los
controles establecidos, como consecuencia de hechos significativos que se produzcan en los
procesos, actividades y tareas, debiendo considerarse como minimo la descripcién de los
hechos sucedidos, el efecto o impacto, las medidas adoptadas para su correccion y los
responsables en cada caso.

02 Cualquier modificacién en los procesos, actividades y tareas producto de mejoras o
cambios en las normativas y estandares deben reflejarse en una actualizacion de la
documentacion respectiva.

03 La documentacién correspondiente a los procesos, actividades y tareas de la
entidad deben estar disponibles para facilitar la revision de los mismos.



04 La documentacion de los procesos, actividades y tareas debe garantizar una
adecuada transparencia en la ejecucion de los mismos, asi como asegurar el rastreo de las
fuentes de defectos o errores en los productos o servicios generados (trazabilidad).

3.9. Revision de procesos, actividades y tareas

Los procesos, actividades y tareas deben ser periédicamente revisados para
asegurar que cumplen con los reglamentos, politicas, procedimientos vigentes y demas
requisitos. Este tipo de revisién en una entidad debe ser claramente distinguido del
seguimiento del control interno.

Comentarios:

01 Las revisiones periédicas de los procesos, actividades y tareas deben proporcionar
seguridad de que éstos se estén desarrollando de acuerdo con lo establecido en los
reglamentos, politicas y procedimientos, asi como asegurar la calidad de los productos y
servicios entregados por las entidades. Caso contrario se debe detectar y corregir
oportunamente cualquier desviacion con respecto a lo planeado.

02 Las revisiones periddicas de los procesos, actividades y tareas deben brindar la
oportunidad de realizar propuestas de mejora en éstos con la finalidad de obtener una mayor
eficacia y eficiencia, y asi contribuir a la mejora continua en la entidad.

3.10. Controles paralas Tecnologias de la Informacién y Comunicaciones

La informacién de la entidad es provista mediante el uso de Tecnologias de la
Informacién y Comunicaciones (TIC). Las TIC abarcan datos, sistemas de informacion,
tecnologia asociada, instalaciones y personal. Las actividades de control de las TIC
incluyen controles que garantizan el procesamiento de la informacién para el
cumplimiento misional y de los objetivos de la entidad, debiendo estar disefiados para
prevenir, detectar y corregir errores e irregularidades mientras la informacion fluye a
través de los sistemas.

Comentarios:

01 Los controles generales los conforman la estructura, politicas y procedimientos que
se aplican a las TIC de la entidad y que contribuyen a asegurar su correcta operatividad. Los
principales controles deben establecerse en:

- Sistemas de seguridad de planificacion y gestion de la entidad en los cuales los
controles de los sistemas de informacion deben aplicarse en las secciones de desarrollo,
produccion y soporte técnico.

- Segregacion de funciones.

- Controles de acceso general, es decir, seguridad fisica y légica de los equipos
centrales.

- Continuidad en el servicio.

02 Para la puesta en funcionamiento de las TIC, la entidad debe disefiar controles en
las siguientes etapas:

(i) Definicion de los recursos

(i) Planificacion y organizacion



(iii) Requerimiento y salida de datos o informacion
(iv) Adquisicién e implementacion

(v) Servicios y soporte

(vi) Seguimiento y monitoreo.

03 La segregacion de funciones implica que las politicas, procedimientos y estructura
organizacional estén establecidos para prevenir que una persona controle los aspectos clave
de las operaciones de los sistemas, pudiendo asi conducir a acciones no autorizadas u obtener
acceso indebido a los recursos de informacion.

04 El control del desarrollo y mantenimiento de los sistemas de informacién provee la
estructura para el desarrollo seguro de nuevos sistemas y la modificacion de los existentes,
incluyendo las carpetas de documentacion de estos. Se requiere definir mecanismos de
autorizacion para la realizacion de proyectos, revisiones, pruebas y aprobaciones para
actividades de desarrollo y modificaciones previas a la puesta en operacién de los sistemas.
Las decisiones sobre desarrollo propio o adquisicibn de software deben considerar la
satisfaccion de las necesidades y requerimientos de los usuarios asi como el aseguramiento de
su operabilidad.

05 Los controles de aplicacién incluyen la implementacién de controles para el ingreso
de datos, proceso de transformacion y salida de informacién, ya sea por medios fisicos o
electrénicos. Los controles deben estar implementados en los siguientes procesos:

- Controles para el area de desarrollo:

- En el requerimiento, analisis, desarrollo, pruebas, pase a produccién, mantenimiento y
cambio en la aplicacion del software.

- En el aseguramiento de datos fuente por medio de accesos a usuarios internos del
area de sistemas.

- En la salida interna y externa de datos, por medio de documentacion en soporte fisico
o0 electrdnico o por medio de comunicaciones a través de publicidad y pagina Web.

- Controles para el area de produccion:

- En la seguridad fisica, por medio de restricciones de acceso a la sala de computo y
procesamiento de datos, a las redes instaladas, asi como al respaldo de la informacion
(backup)

- En la seguridad légica, por medio de la creacion de perfiles de acuerdo con las
funciones de los empleados, creacion de usuarios con accesos propios (contrasefias) y
relacién de cada usuario con el perfil correspondiente

- Controles para el area de soporte técnico, en el mantenimiento de maquinas
(hardware), licencias (software), sistemas operativos, utilitarios (antivirus) y bases de datos. Los
controles de seguridad deben proteger al sistema en general y las comunicaciones cuando
aplique, como por ejemplo redes instaladas, intranet y correos electrénicos.

06 El control especifico de las actividades incluye el cambio frecuente de contrasefias y
deméas mecanismos de acceso que deben limitarse seglin niveles predeterminados de
autorizacion en funcion de las responsabilidades de los usuarios. Es importante el control sobre
el uso de contrasefias, cuidando la anulacién de las asignadas a personal que se desvincule de
las funciones.



07 Para el adecuado ambiente de control en los sistemas informaticos, se requiere que
éstos sean preparados y programados con anticipacién para mantener la continuidad del
servicio. Para ello se debe elaborar, mantener y actualizar periédicamente un plan de
contingencia debidamente autorizado y aprobado por el titular o funcionario designado donde
se estipule procedimientos previstos para la recuperacion de datos con el fin de afrontar
situaciones de emergencia.

08 El programa de planificacién y administracion de seguridad provee el marco y
establece el ciclo continuo de la administracién de riesgos para las TIC, desarrollando politicas
de seguridad, asignando responsabilidades y realizando el seguimiento de la correcta
operacion de los controles.

4. NORMA GENERAL PARA EL COMPONENTE DE INFORMACION Y
COMUNICACION

Se entiende por el componente de informacién y comunicaciéon, los métodos,
procesos, canales, medios y acciones que, con enfoque sistémico y regular, aseguren el
flujo de informaciéon en todas las direcciones con calidad y oportunidad. Esto permite
cumplir con las responsabilidades individuales y grupales.

La informacién no solo se relaciona con los datos generados internamente, sino
también con sucesos, actividades y condiciones externas que deben traducirse a la forma de
datos o informacion para la toma de decisiones. Asimismo, debe existir una comunicacion
efectiva en sentido amplio a través de los procesos y niveles jerarquicos de la entidad.

La comunicacion es inherente a los sistemas de informacion, siendo indispensable su
adecuada transmisién al personal para que pueda cumplir con sus responsabilidades.
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NORMAS BASICAS PARA LA INFORMACION Y COMUNICACION
4.1. Funciones y caracteristicas de la informacién

La informacién es resultado de las actividades operativas, financieras y de
control provenientes del interior o exterior de la entidad. Debe transmitir una situacién
existente en un determinado momento reuniendo las caracteristicas de confiabilidad,



oportunidad y utilidad con la finalidad que el usuario disponga de elementos esenciales
en la ejecucion de sus tareas operativas o de gestion.

Comentarios:

01 La informacion debe ser fidedigna con los hechos que describe. En este sentido,
para que la informacién resulte representativa debe satisfacer requisitos de oportunidad,
accesibilidad, integridad, precision, certidumbre, racionalidad, actualizacion y objetividad.

02 Los flujos de informacion deben ser coherentes con la naturaleza de las operaciones
y decisiones que se adopten en cada nivel organizacional. Por ello debe distinguirse que en los
niveles inferiores generalmente se realizan actividades programadas que requieren informacion
de caracter operacional. En cambio, en la medida que se asciende en los niveles, se requiere
disponer de otro tipo de informacién orientada al logro de los objetivos estratégicos y de
gestion. Por ello requiere ser seleccionada, analizada, evaluada y sintetizada para reducir los
grados de incertidumbre que caracterizan a la actividad gerencial en la toma de decisiones,
reflejada en la eleccion de diversas alternativas posibles.

03 La informacion debe ser usada para la creaciébn de conocimiento en la entidad,
siendo necesario el establecimiento de un sistema de gestion del conocimiento que permita el
aprendizaje organizacional y la mejora continua.

4.2. Informacioén y responsabilidad

La informacion debe permitir a los funcionarios y servidores publicos cumplir
con sus obligaciones y responsabilidades. Los datos pertinentes deben ser captados,
identificados, seleccionados, registrados, estructurados en informacién y comunicados
en tiempo y forma oportuna.

Comentarios:

01 El titular y funcionarios deben entender la importancia del rol que desempefian los
sistemas de informacién para el correcto desarrollo de sus deberes, mostrando una actitud
comprometida hacia éstos. Esta actitud debe traducirse en acciones concretas como la
asignacion de recursos suficientes para su funcionamiento eficaz y otras que evidencien la
atencion que se le otorga.

02 La obtencién y clasificacion de la informacion deben operarse de manera de
garantizar la adecuada oportunidad de su divulgacién a las personas competentes de la
entidad, propiciando que las acciones o decisiones que se sustenten en la misma cumplan
apropiadamente su finalidad.

4.3. Calidad y suficiencia de la informacion

El titular o funcionario designado debe asegurar la confiabilidad, calidad,
suficiencia, pertinencia y oportunidad de la informacién que se genere y comunique.
Para ello se debe disefiar, evaluar e implementar mecanismos necesarios que aseguren
las caracteristicas con las que debe contar toda informacién util como parte del sistema
de control interno.

Comentarios:

01 La informacion es fundamental para la toma de decisiones como parte de la
administracion de cualquier entidad. Por esa razdn, en el sistema de informacién se debe
considerar mecanismos y procedimientos coherentes que aseguren que la informacion
procesada presente un alto grado de calidad. También debe contener el detalle adecuado
segun las necesidades de los distintos niveles organizacionales, poseer valor para la toma de



decisiones, asi como ser oportuna, actual y facilmente accesible para las personas que la
requieran.

02 La informacién debe ser generada en cantidad suficiente y conveniente. Es decir
debe disponerse de la informacidn necesaria para la toma de decisiones, evitando manejar
volimenes que superen lo requerido.

4.4. Sistemas de informacion

Los sistemas de informacion disefiados e implementados por la entidad
constituyen un instrumento para el establecimiento de las estrategias organizacionales
y, por ende, para el logro de los objetivos y las metas. Por ello debera ajustarse a las
caracteristicas, necesidades y naturaleza de la entidad. De este modo, el sistema de
informacion provee la informacién como insumo para la toma de decisiones, facilitando
y garantizando la transparencia en la rendicion de cuentas.

Comentarios:

01 La entidad debe implementar sistemas de informacion que se adecuen a la
estrategia global y a la naturaleza de las operaciones de la entidad, pudiendo ser informéticos,
manuales o una combinacion de ambos.

02 Pueden orientarse al manejo, preparacion y presentacion de la informacién
econdmica, financiera, contable, presupuestaria y operacional, entre otras de manera imparcial
y objetiva. Deben estar en posibilidad de brindar informacion con respecto a:

- Misién, planes, objetivos, normas y metas institucionales

- Programacion, ejecucion y evaluacién de actividades, con expresiones monetarias y
fisicas

- Niveles alcanzados en el logro de los objetivos estratégicos y operativos

- Estados de situacion econémica, contable y financiera por periodos y expuestos
comparativamente

- Gestidn administrativa, presupuestal y logistica de la entidad, en consonancia con la
normativa sobre transparencia fiscal y acceso publico a la informacién

- Otros requerimientos especificos de orden legal, técnico u operativo.

03 Los sistemas de informacién deben estar orientados a integrar las operaciones de la
entidad, de preferencia y dependiendo del caso en tiempo real. La calidad de los sistemas de
informacion debe asegurarse por medio de la elaboracién de procedimientos documentados.

4.5. Flexibilidad al cambio

Los sistemas de informacién deben ser revisados periédicamente, y de ser
necesario, redisefiados cuando se detecten deficiencias en sus procesos y productos.
Cuando la entidad cambie objetivos y metas, estrategia, politicas y programas de
trabajo, entre otros, debe considerarse el impacto en los sistemas de informacién para
adoptar las acciones necesarias.

Comentarios:

01 La revision de los sistemas de informacién debe llevarse a cabo periédicamente con
el fin de detectar deficiencias en sus procesos y productos y cuando ocurren cambios drasticos



en el entorno o en el ambiente interno de la entidad. En consecuencia, producto de la
evaluacion realizada se debe decidir por efectuar cambios en sus partes u optar por el redisefio
del sistema.

02 La flexibilidad al cambio debe considerar en forma oportuna situaciones referentes

- Cambios en la normativa que alcance a la entidad

- Opiniones, reclamos, necesidades e inquietudes de los clientes o usuarios sobre el
servicio que se les proporciona.

4.6. Archivo institucional

El titular o funcionario designado debe establecer y aplicar politicas y
procedimientos de archivo adecuados para la preservaciéon y conservaciéon de los
documentos e informacién de acuerdo con su utilidad o por requerimiento técnico o
juridico, tales como los informes y registros contables, administrativos y de gestion,
entre otros, incluyendo las fuentes de sustento.

Comentarios:

01 La importancia del mantenimiento de archivos institucionales se pone de manifiesto
en la necesidad de contar con evidencia sobre la gestion para una adecuada rendicién de
cuentas.

02 Corresponde a la administracién establecer los procedimientos y las politicas que
deben observarse en la conservacién y mantenimiento de archivos electrénicos, magnéticos y
fisicos segln el caso, con base en las disposiciones técnicas y juridicas que emiten
los érganos competentes y que apoyen los elementos del sistema de control interno.

4.7. Comunicacién interna

La comunicacion interna es el flujo de mensajes dentro de una red de relaciones
interdependientes que fluye hacia abajo, a través de y hacia arriba de la estructura de la
entidad, con la finalidad de obtener un mensaje claro y eficaz. Asimismo debe servir de
control, motivacidon y expresion de los usuarios.

Comentarios:

01 La comunicacion interna debe estar orientada a establecer un conjunto de técnicas y
actividades para facilitar y agilizar el flujo de mensajes entre los miembros de la entidad y su
entorno o influir en las opiniones, actitudes y conductas de los clientes o usuarios internos de la
entidad, todo ello con el fin de que se cumplan los objetivos.

02 Es importante establecer buenas relaciones entre el personal de las &areas que
componen la entidad, definiendo misiones, responsabilidades y roles con la finalidad de emitir
un mensaje adecuado y claro.

03 La politica de comunicaciones debe permitir las diferentes interacciones entre los
funcionarios y servidores publicos, cualesquiera sean los roles que desempefien, asi como
entre las areas y unidades organicas en general.

4.8. Comunicacion externa

La comunicacion externa de la entidad debe orientarse a asegurar que el flujo de
mensajes e intercambio de informaciéon con los clientes, usuarios y ciudadania en



general, se lleve a cabo de manera segura, correcta y oportuna, generando confianza e
imagen positivas a la entidad.

Comentarios:

01 Se debe disponer de lineas abiertas de comunicacion donde los usuarios puedan
aportar informacién de gran valor sobre el disefio y la calidad de los productos y servicios
brindados, permitiendo que la entidad responda a los cambios en las exigencias y preferencias
de los usuarios.

02 Las quejas o consultas que se reciben sobre las actividades, productos o servicios
de la entidad pueden revelar la existencia de deficiencias de control y problemas operativos.
Estas deficiencias deben ser revisadas y el personal encontrarse preparado para reconocer sus
implicancias y adoptar las acciones correctivas que resulten necesarias.

03 Los mensajes hacia el exterior deben considerar la imagen que la institucién debe
proyectar con respecto de la lucha contra la corrupcion.

04 Las comunicaciones con los grupos de interés de la entidad y ciudadania en general
deben contener informacién acorde con sus necesidades, de modo que puedan entender el
entorno y los riesgos de la entidad.

05 Deben aplicarse controles efectivos para la comunicacion externa de forma que se
prevenga flujos de informacion que no hayan sido debidamente autorizados. Sin embargo,
debe garantizarse la transparencia y el derecho de acceso a la informacion puablica, de acuerdo
con la normativa respectiva vigente.

4.9. Canales de comunicacion

Los canales de comunicacién son medios diseflados de acuerdo con las
necesidades de la entidad y que consideran una mecanica de distribucion formal,
informal y multidireccional para la difusion de la informacion. Los canales de
comunicacién deben asegurar que la informacion llegue a cada destinatario en la,
cantidad, calidad y oportunidad requeridas para la mejor ejecucion de los procesos,
actividades y tareas.

Comentarios:

01 Los canales no sé6lo deben considerar la recepcion de informacién (mensajes
apropiadamente transmitidos y entendidos), sino también lineas de entrega que permitan la
retroalimentacion y distribucion para coordinar las diferentes actividades.

02 El disefio de los canales de comunicacion debe contribuir al control del cumplimiento
de los planes estratégico y operativo, al control del personal de la entidad, y a la ejecucion de
procesos, actividades y tareas en la entidad.

03 El disefio de los canales de comunicacion debe contemplar, al menos, los siguientes
aspectos:

- Ajustar los recursos a las necesidades de informacién y en concordancia con la
dimension organizacional

- Mejorar la capacidad de procesamiento de la informacién, aplicando la tecnologia
informatica

- Coordinar las oportunidades de informacién entre los diferentes usuarios de la entidad
para evitar duplicidad de tareas o superposicion entre las mismas



- Generar formas de relaciones participativas en el ambito de trabajo, tales como:

- Contactos directos entre gerentes, para lograr la continua transferencia de
informacion entre los mismos

- Roles de enlace entre sectores, unidades y departamentos que coadyuven al
involucramiento general de los miembros de la entidad en sus diversas areas de competencia y
respectivas problematicas

- Equipos de trabajo en relaciéon con tareas ocasionales o periddicas, permitiendo
ahorros en el uso de canales de comunicacion

- Roles integradores, para ayudar a la supervision de los trabajos, a las relaciones
interdisciplinarias y a la mejora de la visién y logro de los objetivos institucionales.

04 Los canales de comunicacidon deben permitir la circulacion expedita de la
informacién, de modo que sea trasladada al funcionario o servidor competente en un formato
adecuado para su andlisis y dentro de un lapso conveniente que haga posible la toma oportuna
de decisiones. Como medida preventiva, estos canales deben ser usados por el personal de
manera uniforme y constante. Ello no implica que deba desestimarse por completo la
posibilidad de que, para efectos internos, en determinadas circunstancias y condiciones
previamente definidas, algunos canales informales resulten ser el medio requerido.

5. NORMA GENERAL PARA LA SUPERVISION

El sistema de control interno debe ser objeto de supervisién para valorar la
eficacia y calidad de su funcionamiento en el tiempo y permitir su retroalimentacion.
Para ello la supervisién, identificada también como seguimiento, comprende un conjunto
de actividades de autocontrol incorporadas a los procesos y operaciones de la entidad,
con fines de mejora y evaluacidon. Dichas actividades se llevan a cabo mediante la
prevenciéon y monitoreo, el seguimiento de resultados y los compromisos de
mejoramiento.

Siendo el control interno un sistema que promueve una actitud proactiva y de
autocontrol de los niveles organizacionales con el fin de asegurar la apropiada ejecucion de los
procesos, procedimientos y operaciones; el componente supervision o seguimiento permite
establecer y evaluar si el sistema funciona de manera adecuada o es necesaria la introduccién
de cambios. En tal sentido, el proceso de supervision implica la vigilancia y evaluacion, por los
niveles adecuados, del disefio, funcionamiento y modo cémo se adoptan las medidas de
control interno para su correspondiente actualizacion y perfeccionamiento.

Las actividades de supervision se realizan con respecto de todos los procesos y
operaciones institucionales, posibilitando en su curso la identificacion de oportunidades de
mejora y la adopcién de acciones preventivas o correctivas. Para ello se requiere de una
cultura organizacional que propicie el autocontrol y la transparencia de la gestion, orientada a la
cautela y la consecucién de los objetivos del control interno. La supervision se ejecuta
continuamente y debe modificarse una vez que cambien las condiciones, formando parte del
engranaje de las operaciones de la entidad.
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5.1. NORMAS BASICAS PARA LAS ACTIVIDADES DE PREVENCION Y
MONITOREO

5.1.1. Prevencion y monitoreo

El monitoreo de los procesos y operaciones de la entidad debe permitir conocer
oportunamente si éstos se realizan de forma adecuada para el logro de sus objetivos y si
en el desempefio de las funciones asignhadas se adoptan las acciones de prevencion,
cumplimiento y correccién necesarias para garantizar la idoneidad y calidad de los
mismos.

Comentarios:

01 La supervision constituye un proceso sistematico y permanente de revision de los
procesos y operaciones que lleva a cabo la entidad, sean de gestién, operativas o de control.
En su desarrollo intervienen actividades de prevencién y monitoreo por cuanto, dada la
naturaleza integral del control interno, resulta conveniente vigilar y evaluar sobre la marcha, es
decir conforme transcurre la gestion de la entidad, para la adopcion de las acciones preventivas
0 correctivas que oportunamente correspondan.

02 La prevencion implica desarrollar y mantener una actitud permanente de cautela e
interés por anticipar, contrarrestar, mitigar y evitar errores, deficiencias, desviaciones y demas
situaciones adversas para la entidad. Se fundamenta sobre la base de la observacién y analisis
de sus procesos y operaciones, efectuados de manera diligente, oportuna y comprometida con
la buena marcha institucional. En tal sentido, esta estrechamente relacionada y opera como
resultado de las actividades de monitoreo.

03 El ejercicio de la supervision a través del monitoreo comprende integralmente el
desempefio de la entidad. Por ello actia en la planificacion, ejecuciéon y evaluacion de la
gestion y sus resultados, retroalimentando permanentemente su accionar y proponiendo
correcciones 0 ajustes en las etapas pertinentes, contribuyendo asi a mejorar el proceso de
toma de decisiones.

04 El resultado del monitoreo también provee las bases necesarias para estrategias
adicionales de manejo de riesgos, actualiza las existentes y vuelve a analizar los riesgos ya
conocidos. Asimismo, facilita y asegura el cabal cumplimiento de la normativa legal o
administrativa aplicable a las operaciones de la entidad, de acuerdo con su finalidad y
formalidades, brindando seguridad razonable con respecto de potenciales objeciones e
inconformidades.

5.1.2. Monitoreo oportuno del control interno

La implementacién de las medidas de control interno sobre los procesos y
operaciones de la entidad, debe ser objeto de monitoreo oportuno con el fin de



determinar su vigencia, consistencia y calidad, asi como para efectuar las
modificaciones que sean pertinentes para mantener su eficacia. El monitoreo se realiza
mediante el seguimiento continuo o evaluaciones puntuales.

Comentarios:

01 El desarrollo del monitoreo sobre el sistema y las actividades de control interno debe
proveer a la entidad seguridad razonable sobre el logro de sus objetivos, la confiabilidad de la
informacion, el empleo de los criterios de eficacia y eficiencia, el cumplimiento de politicas y
normas internas vigentes, asi como el logro de estandares de calidad cada vez mejores.

02 Mediante el monitoreo, la supervisién busca asegurar que los controles operen y
sean modificados apropiadamente de acuerdo con los cambios en el entorno organizacional.
Asimismo, se debe valorar si, en el cumplimiento de la misién de la entidad, se alcanzan los
objetivos generales del control interno y si se contribuye al aseguramiento de la calidad.

03 El monitoreo oportuno del sistema de control interno y las medidas puestas en
aplicacién, se realiza a través del seguimiento continuo de su funcionamiento y a través de
evaluaciones puntuales, o una combinacion de ambas modalidades.

04 Las actividades de seguimiento continuo se despliegan sobre el conjunto de
componentes de control interno, orientdndose a minimizar los riesgos y evitar efectos
ineficientes, ineficaces o antieconémicos. Regularmente este tipo de monitoreo se construye,
implementa y ejecuta dentro de las operaciones normales y recurrentes de la entidad,
incluyendo las acciones o funciones que el personal debe realizar al cumplir con sus
obligaciones.

05 Las evaluaciones puntuales se realizan para determinar la calidad y eficacia de los
controles en una etapa predefinida de los procesos y operaciones de la entidad. El rango y la
frecuencia de las evaluaciones puntuales dependeran de la valoraciéon de riesgos y de la
efectividad de los procedimientos permanentes de seguimiento. Ambas modalidades se
correlacionan, respectivamente, con las categorizaciones del control gubernamental previstas
en la Ley N° 27785 (articulos 7 y 8) que diferencian el control previo, simultaneo y posterior.

06 El desarrollo del monitoreo sigue un orden jerarquico descendente desde el nivel
gerencial, pasando por los niveles ejecutivos intermedios y llegando hasta los operativos. En
cualquier caso, tiene como proposito contribuir a la minimizacion de los riesgos que puedan
afectar el logro de los objetivos institucionales, incrementando la eficiencia del desempefio y
preservando su calidad, en una relacion interactiva con los demas componentes del proceso de
control.

07 Los 6rganos del SNC contribuyen con la labor de supervision, aportando su opinion
sobre la razonabilidad del control interno, emitiendo observaciones, comentarios Yy
recomendaciones como resultado de la evaluacion del control interno.

5.2. NORMAS BASICAS PARA EL SEGUIMIENTO DE RESULTADOS
5.2.1. Reporte de deficiencias

Las debilidades y deficiencias detectadas como resultado del proceso de
monitoreo deben ser registradas y puestas a disposicion de los responsables con el fin
de que tomen las acciones necesarias para su correccion.

Comentarios:

01 El término “deficiencia” constituye la materializacion de un riesgo. Es decir, se
refiere a la condicién que afecta la habilidad de la entidad para lograr sus objetivos. Por lo



tanto, una deficiencia puede representar un defecto percibido o real, que debe conducir a
fortalecer el control interno.

02 Deben establecerse requerimientos para obtener la informacién necesaria sobre las
deficiencias de control interno.

03 La informacion generada en el curso de las operaciones es usualmente reportada a
través de canales formales a los responsables por su funcionamiento, asi como a los demas
niveles jerarquicos de los cuales dependen. Para ello se debe contar con canales alternativos
de comunicacién para reportar actos ilegales o incorrectos.

5.2.2. Implantacién y seguimiento de medidas correctivas

Cuando se detecte o informe sobre errores o deficiencias que constituyan
oportunidades de mejora, la entidad debera adoptar las medidas que resulten mas
adecuadas para los objetivos y recursos institucionales, efectuandose el seguimiento
correspondiente a su implantacion y resultados. El seguimiento debe asegurar,
asimismo, la adecuada y oportuna implementacién de las recomendaciones producto de
las observaciones de las acciones de control.

Comentarios:

01 La efectividad del sistema de control interno depende, en buena parte, de que los
errores, deficiencias o desviaciones en la gestion sean identificadas y comunicadas
oportunamente a quien corresponda en la entidad para que determine la solucién
correspondiente que favorezca la consecucién de los objetivos institucionales del control
interno.

Cuando la persona que descubra una oportunidad de mejora, no disponga de autoridad
suficiente para disponer las medidas preventivas o correctivas necesarias, deberd comunicar
inmediatamente al funcionario superior competente para que éste tome la decisién pertinente
con el fin que establezca la accién o solucion respectiva.

02 El seguimiento del control interno debe incluir politicas y procedimientos que
busquen asegurar que las oportunidades de mejora que sean resultado de las actividades de
supervision, asi como los hallazgos u observaciones producto de las acciones de control u
otras revisiones, sean adecuada y oportunamente resueltas. Para ello se debe determinar las
alternativas de solucién y adoptar la mas adecuada, teniendo en cuenta en su caso las
recomendaciones formuladas por los organismos competentes de control, en armonia con sus
atribuciones funcionales y lo establecido por la normativa del SNC.

03 La implantacién de medidas correctivas debe asegurar la mejora del control interno
como resultado del monitoreo, asi como la adecuada y oportuna implementacién de las
recomendaciones producto de las observaciones de las acciones de control.

04 Los titulares y funcionarios deben:

- Identificar y evaluar oportunamente las causas de los errores, deficiencias y hallazgos
u observaciones detectadas como consecuencia de revisiones o acciones de control

- Determinar las acciones correctivas que conduzcan a solucionar la probleméatica
detectada e implementar las recomendaciones de las revisiones y acciones de control
realizadas

- Completar, dentro de su ambito de competencia funcional, todas las acciones que
corrijan o resuelvan los asuntos que han llamado su atencion.



05 El proceso de implementacion de recomendaciones y el seguimiento de medidas
correctivas derivadas de acciones o actividades de control gubernamental son regulados por la
Contraloria General de la Republica.

5.3. NORMAS BASICAS PARA LOS COMPROMISOS DE MEJORAMIENTO
5.3.1. Autoevaluacion

Se debe promover y establecer la ejecucion periédica de autoevaluaciones sobre
la gestion y el control interno de la entidad, por cuyo mérito podra verificarse el
comportamiento institucional e informarse las oportunidades de mejora identificadas.
Corresponde a sus 6rganos y personal competente dar cumplimiento a las disposiciones
o0 recomendaciones derivadas de la respectiva autoevaluacién, mediante compromisos
de mejoramiento institucional.

Comentarios:

01 La autoevaluacion constituye una herramienta disefiada como parte del sistema de
control interno. Se define como el conjunto de elementos de control que actdan
coordinadamente permitiendo en cada area o nivel organizacional medir la eficacia y calidad de
los controles en los procesos, productos y resultados de su gestion.

02 Responde a la necesidad de establecer las fortalezas y debilidades de la entidad
con respecto al control, propiciar una mayor eficacia de todos los componentes de control, y
asignar la responsabilidad sobre el mismo a todas las dependencias de la organizacion.
Asimismo, les permite adecuar constantemente sus objetivos a los cambios en el entorno.

03 La autoevaluacién facilita la medicion oportuna de los efectos de la gestion y del
comportamiento del sistema de control, con el fin de evaluar su capacidad para generar los
resultados previstos y tomar las medidas correctivas necesarias, a través de los siguientes
elementos:

- Autoevaluacién del control interno: permite establecer el grado de avance en la
implementacién del sistema de control interno y la efectividad de su operaciéon en toda la
entidad

- Autoevaluacién de la gestion: establece el grado de cumplimiento de los objetivos
institucionales y evalla la manera de administrar los recursos necesarios para alcanzarlos.

04 La autoevaluacion genera mayor responsabilidad en los empleados al involucrarlos
en el andlisis de fortalezas y debilidades del Sistema de Control, los compromete con la
recoleccion de la informacién que soporta el juicio sobre el estado del sistema y les permite
proponer planes de mejoramiento que contribuyan al logro del objetivo del sistema de control, y
por ende al de la organizacion.

05 La autoevaluacion del control interno favorece el autocontrol y la autogestion en
toda la organizacion porque permite que cada persona y dependencia que participa en ella
puede determinar las deficiencias en una escala personal como organizacional. Esto permite la
toma de conciencia frente a los cambios que se requieren y estimula la toma de acciones
necesarias con el fin de mejorar la calidad del sistema.

5.3.2. Evaluaciones independientes

Se deben realizar evaluaciones independientes a cargo de los 6rganos de control
competentes para garantizar la valoracién y verificacién periddica e imparcial del
comportamiento del sistema de control interno y del desarrollo de la gestion
institucional, identificando las deficiencias y formulando las recomendaciones
oportunas para su mejoramiento.



Comentarios:

01 El sistema de control interno y las medidas implementadas por la entidad requieren
una evaluacion objetiva, imparcial y externa a las areas u organos responsables de su
implantacion y funcionamiento, con el fin de verificar y garantizar tanto su conformidad respecto
de los planes, programas, normativa, proyectos, entre otros, como la forma en que han sido
realizados. En tal sentido, dicha evaluacién debe ser realizada por los 6rganos de control
competentes del SNC, de conformidad con la normativa emitida por la CGR.

02 Como resultado de las evaluaciones independientes, se dar4 cumplimiento a las
recomendaciones que formulen los 6rganos de control, las mismas que constituyen
compromisos de mejoramiento que institucionalmente también serdn objeto del
correspondiente registro, seguimiento y verificaciéon de su cumplimiento.

IV. ANEXO: GLOSARIO DE TERMINOS

Actividades de control

Politicas y procedimientos que son establecidos y ejecutados para ayudar a asegurar
que la seleccién de la administracion de respuestas al riesgo sea llevados a cabo de manera
efectiva.

Administracion estratégica

Proceso de administracion por el que la entidad prepara planes estratégicos v,
después, actia conforme a ellos.

Conocimiento

Mezcla fluida de experiencia estructurada, valores, informacion contextual que
proporciona un marco para la evaluacién e incorporacién de nuevas experiencias e informacion
(aprendizaje organizativo). En las organizaciones, con frecuencia queda registrado no solo en
documentos o bases de datos, sino también en las rutinas, procesos, practicas y normas
institucionales.

Controles de acceso

Controles referidos a la practica de restringir la entrada a un bien o propiedad a
personas autorizadas.

COsOo
Committee of Sponsoring Organizations of the Treadway Commission.
Cultura de control

Conjunto de costumbres, conocimientos y actitudes con respecto del grado de
desarrollo de los controles dirigidos a dar respuesta a los riesgos.

Enfoque sistémico

Enfoque por el cual el modo de abordar los objetos y fendmenos no puede ser aislado,
sino que tiene que verse como parte de un todo. Asi, el sistema es un conjunto de elementos
que se encuentran en interaccién, de forma integral, que produce nuevas cualidades con
caracteristicas diferentes, cuyo resultado es superior al de los componentes que lo forman.



Estructura organizacional

Distribucién y orden con que esta compuesta una entidad (cargos, funciones, unidades
organicas y niveles de autoridad), incluyendo el conjunto de relaciones entre todos los
miembros.

Evaluacion costo - beneficio

Procedimiento para evaluar programas o proyectos, que consiste en la comparacion de
costos y beneficios, con el propésito de que estos Ultimos excedan a los primeros pudiendo ser
de tipo monetario o social, directo o indirecto.

Evaluacion de desempefio
Proceso por el cual se valora el rendimiento laboral de un trabajador.
Evento

Un incidente o acontecimiento, derivado de fuentes internas o externas de la entidad,
gue afecta a la consecucion de los objetivos.

Funcion

Conjunto de actividades o tareas asignadas a un cargo.

Gestion del conocimiento

Comprende el conjunto de procesos y sistemas que permiten que el conocimiento de la
entidad (capital intelectual) aumente de forma significativa mediante la gestion de las
capacidades del personal y el aprendizaje producto de la solucién de problemas. El propdsito
final es generar ventajas competitivas sostenibles que coadyuven al cumplimiento de los
objetivos y metas y al adecuado uso de los recursos y bienes del Estado. Se entiende por

ventaja competitiva a la caracteristica o atributo que da cierta superioridad a algo o alguien
sobre sus competidores inmediatos.

Impacto

El resultado o efecto de un evento. Puede existir una gama de posibles impactos
asociados a un evento. El impacto de un evento puede ser positivo 0 negativo sobre los
objetivos relacionados de la entidad.

INCOSAI

International Congress of Suprema Audit Institutions, Congreso Internacional de las
Entidades Fiscalizadoras Superiores.

INTOSAI

International Organization of Supreme Audit Institutions, Organizacion Internacional de
Entidades Fiscalizadoras Superiores.

Induccién

Proceso mediante el cual se orienta al nuevo empleado sobre distintos aspectos de la
entidad.



Juicio de Expertos

Opinion o parecer que brindan un conjunto de personas sobre la base del conocimiento
y experiencia en un area de aplicacion, area de conocimiento, disciplina, industria, entre otros,
segun resulte apropiado para la actividad que se estéa llevando a cabo. Dicha opinion puede ser
proporcionada por cualquier grupo 0 persona con una educacién, conocimiento, habilidad,
experiencia o capacitacion especializada.

Mejora continua

Actividad recurrente desarrollada en los procesos, actividades y tareas de una entidad
con el objetivo de lograr mejoras en la productividad en términos de eficacia, eficiencia y
economia, y por ende mejorar su competitividad.

Método Delphi

Técnica usada para recabar informacién y lograr el consenso de expertos en un tema.
Los expertos en el tema participan en esta técnica en forma anénima. Un facilitador utiliza un
cuestionario para solicitar ideas acerca de los puntos importantes del proyecto relacionados
con dicho tema. Las respuestas son resumidas y luego son enviadas nuevamente a los
expertos para comentarios adicionales. En pocas rondas, mediante este proceso se puede
lograr el consenso. Este método ayuda a reducir sesgos en los datos y evita que cualquier
persona ejerza influencias impropias en el resultado.

Métricas de desempefio

Herramientas que entregan informacién cuantitativa respecto al logro de los objetivos o
resultados en la entrega de productos o servicios, pudiendo cubrir aspectos cuantitativos o
cualitativos de dicho logro. Es una expresién que establece una relacion entre dos o mas
variables, la que comparada con periodos anteriores, productos similares o una meta o
compromiso, permite evaluar desempenio.

Multidireccional

Manejo de la comunicacion que se da de arriba hacia abajo, de abajo hacia arriba,
transversal, interna, externa entre otras.

Probabilidad
La posibilidad de que un evento dado ocurra.
Prospectiva

Es una herramienta para observar a largo plazo el futuro de la ciencia, la tecnologia, la
economia y la sociedad con el proposito de identificar las tecnologias emergentes que
probablemente produzcan los mayores beneficios econémicos y sociales, es decir nos permite,
partiendo de un conocimiento experto del presente, vislumbrar como sera el futuro que nos
espera y trazar los posibles caminos para alcanzarlo. Se basa en dos pilares: incertidumbre e
informacion de calidad.

Recursos y bienes del Estado

Recursos y bienes sobre los cuales el Estado ejerce directa o indirectamente
cualquiera de los atributos de la propiedad, incluyendo los recursos fiscales y de
endeudamiento publico contraidos segun las leyes de la Republica.

Redisefio



Proceso mediante el cual se usa diversas técnicas para conseguir mejoras en el disefio
de un proceso.

Relaciones interdisciplinarias

Son las conexiones o correspondencias entre varias disciplinas que contribuyen a las
relaciones mutuas del sistema de conceptos, leyes y teorias.

Rendicién de cuentas

La obligacién de los funcionarios y servidores publicos de dar cuenta ante las
autoridades competentes y ante la ciudadania por los fondos y bienes del Estado a su cargo y
por la misién u objetivo encomendado.

Riesgo

La posibilidad de que ocurra un evento adverso que afecte el logro de los objetivos.
Riesgo residual

Riesgo remanente después de haber aplicado una respuesta al riesgo.
Segregacion de funciones

Separacion de funciones entre los servidores en todos los niveles de la entidad, de
manera gue ninguna persona tenga bajo su responsabilidad, en forma completa, una operacion
financiera o administrativa.

Status quo
Es la posicién en la que se encuentra algo en determinado momento.
Técnicas de pronéstico

Métodos con bases estadisticas utilizados para disminuir la incertidumbre sobre el
futuro, permitiendo estructurar planes y acciones congruentes con los objetivos de la entidad y
permiten también tomar acciones correctivas apropiadas y a tiempo cuando ocurren
situaciones fuera de lo pronosticado.

Técnicas del grupo nominal

Técnica empleada para aprovechar la riqueza de los procesos en grupo y facilitar la
generacion de ideas y el andlisis de problemas. El analisis se lleva a cabo de un modo
altamente estructurado con reuniones que combinan el trabajo individual con el trabajo en
grupo, buscando alcanzar un buen nimero de conclusiones sobre las cuestiones planteadas, y
evitando que determinados participantes en particular dominen e influencien a los demas
miembros de la reunién. Esto ultimo se logra haciendo que cada participante exprese su idea
en forma secreta, luego el facilitador o lider de la reunién resume todas las ideas y expone al
grupo las conclusiones. Si es necesario, el proceso se repite hasta obtener la convergencia
necesaria de las ideas expuestas. En resumen, las técnicas de grupo nominal tratan de guiar el
proceso de decisién asegurando una participacion por igual de los miembros, una ponderacion
equilibrada de las ideas e incorporando un procedimiento de agregacion para ordenar las
alternativas.

Tecnologias de informacion y comunicacion



Conjunto de tecnologias que permiten la adquisicion, produccion, almacenamiento,
tratamiento, comunicacién, registro y presentacion de informacion, en forma de voz, imagenes
y datos contenidos en sefiales de naturaleza acustica, Optica o electromagnética.

Tendencias

Propensiones o inclinaciones en los hombres o y en las cosas hacia determinados
fines.

Tolerancia al riesgo
Nivel de aceptacion en la variacion de los objetivos.
Transparencia de la gestion

Deber de los funcionarios y servidores publicos de permitir que sus actos de gestién
puedan ser informados y evidenciados con claridad a las autoridades de gobierno y a la
ciudadania en general, a fin de que éstos puedan conocer y evaluar como se desarrolla la
gestién con relaciéon a los objetivos y metas institucionales y cémo se invierten los recursos
publicos.

Trazabilidad

Es un conjunto de medidas, acciones y procedimientos que permiten registrar e
identificar cada producto o servicio desde su origen hasta su destino final.

Vulnerabilidad del sistema

Grado en el que el sistema puede ser afectado adversamente por los riesgos a los que
esta expuesto.



